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電腦濫用，資訊技術和司法事件

摘要

在大學資訊技術和學生司法體系中，網路犯罪已經成為一個令人畏懼的挑戰。大學裡使用電腦需要一個比較不受限制的網路，但卻使學校暴露在線上的處理、騷擾、垃圾郵件、違反著作權和電腦其他的濫用。這篇文章將探討一所位於美國德拉威州的大學盡力去控制並防止線上犯罪，當為了教學、研究和共同研究時必須保持網路使用權限暢通。
資訊技術和德拉威州大學學院的院長已經一起有效的執行政策和步驟來教育學生，杜絕電腦濫用，並公平的處罰違規者，保護受害者。我們將詳述這些政策和標準的實施（We will discuss these policies and standard practices and our proactive approach to anticipating future threats to computer security.）
接下來，我們將探討一些關於電腦濫用較具代表性的類型，來看看一所大學的設置。我們要講述大約大學裡的這兩種回覆，特殊的案件和他努力於各種電腦濫用類型的長期解決方案。
    這份文章未來的讀者包含了，在資訊計數和安全系統的專業人員，和在複雜的學生司法系統裡的人。
1.介紹

在學校資訊技術和學生司法系統下，電腦濫用是一個逐漸成長的問題。在1999下半年度對德拉威州這所大學作了一個測量，顯示出有86％的學生都有電腦。在電腦濫用已經增加的情況中，有一個良機給辦公室的主任去處理這些事例。有一個案件觸犯到司法系統發生在199697，有九件在199798，還有八件在1998-99，在過去這一年，有三十七個案件違反了“使用電腦責任”的政策。
    在大學裡網路運用有許多資產是很難防守而不被濫用的：（1）大量的使用者說明了目前入口通道和密碼的問題；（2）缺少防火牆和其他的安全工具。一所大學必須允許鄰近所有的網路交通去提供各式各種的搜尋和教學資源和學生。這種大家權限都一樣的自由度提供了濫用一個機會；（3）分散伺服器管理，大學網路包含可以管理外面個人資訊技術的伺服器，這些伺服器顯示了潛在的安全問題。
    我們如何來保護我們的學生和系統在這樣難以防範的環境裡？我們已經建立一個好的政策，由資訊技術和辦公室主任和好的文件證明共同維護，標準的練習教育學生，勸阻電腦濫用，公平的宣判違法者和保護受害者。

2.政策和步驟

  2.1“使用電腦責任”的政策

德拉威州的這所大學在之前建立了一個“可接受使用”政策。“使用電腦責任”的政策。

(http://www.udel.edu/ecce/policy.approved.html), 在1992年五月成為眾所公認的，是因為他是第一個而且是提供成為一個範本給其他學校，接下來的摘錄是這個政策的核心：“大學裡所有的學生使用電腦和資訊資源必須承擔責任，每個使用者必須對這些資源的完整負責任，所有使用者在學校所擁有和專線體系下使用電腦工作的必須尊重其他使用者的權力，尊重實體能力的正直和控制和和尊重所有正當的許可和契約一致。這樣的政策就是就是讓這所大學的所有學生對於自己所屬的體系有維持和諧的責任，相關法律和契約責任和最高標準的倫理。”

這個政策也嚴正的聲明了使用電腦算帳是一種特權，不是權力。每當系統被察覺濫用時，帳將會毀損的。
這個政策是普遍的，因此他不需要經常的修改來容納新的技術，卻有特定足夠的位址來容納四個基本的最大量的濫用在校園裡：學校電腦資源商業性的使用，騷擾，駭客和違背著作權。這個政策和學生手冊裡規範的法典都在禁止犯罪活動。
除此政策之外，每個學生必須閱讀“學生手冊裡的使用電腦的責任”。這本小冊子明確的說明了哪些可以哪些不允許在學校的網路裡做的，像恰當的使用網頁，電子郵件和刑罰，都是為了電腦系統的濫用。
這個政策和手冊提供了所有的學生，當他們需要有責任的使用學校網路資源的資訊。當學生沒有負責時，這些文件江幫助主任去公平、公正地處理事件。

2.2ECCE

在學校的體系之下，學生們必須同意承擔這個政策的後果，在他們被給予罰單之前。另外，每個學生必須考過這個“ECCE“的考試；(http://www.udel.edu/ecce/instruct.html)。這個考試是經由網路被管理的。它是由40題題庫當中隨機抽10題題目所組成的。在他們進入他們的帳戶前，學生必須正確的回答每一個問題。學生也許會考很多次ECCE，就如同必修的被要求是一樣的。
這個考試提供了接下來的兩個最主要的目的：
這個考試證明了學生已經閱讀而且理解了“使用電腦責任的政策”。在ECCE測驗裡有九個題目是隨機選出的，有一題是每一份考題都會出現的；（選是或否，題目是：“我已經閱讀且理解了學生手冊裡寫的有關於使用電腦的責任而且推薦指導方針給這個政策。”）假如學生回答否的話，他會被給予一本學生手冊並且停止測驗。
這個ECCE測驗顯示了大學的這項政策很迅速的改變了。這項政策是長期的，公平且靜態的文件，這份測驗的改變反映在電腦技術的改變上。例如，新的問題，最近附加在像MP3和Napster。當這個政策被完成後這些期限就不存在了。
2.3學生的事件，步驟和涉及（“藍皮書”）
    在1999，這位主任掌管系統安全和學生聯合的主任要增加一個進程，想進一步對違反政策的學生收費。在以前，案件都是單獨處裡的。這使的很難去擔保學生犯了同樣的錯誤會被公平、公正地對待。
    這會形成一種程序，就是違反電腦使用的人會被報導，收費和宣判。這套政策已經慢慢的變的普遍，就像“藍皮書”。
當安全系統發覺違反時，這個主任會估計濫用並分派它去三層輪廓中的一層，在藍皮書中。假如有嚴重的犯罪已經造成，那麼警方會立刻被通知。

在最近的案件裡，大學裡的警察得到了一個搜尋的批准，需要Hotmail提供一個使用者身份。這個使用者的電腦是被沒收的。這位學生被驅逐在他犯下18起性騷擾案件後。（事實上，使用電腦責任政策並沒有被請求，因為他引領了騷擾案件朝向另一名學生，該名學生利用家裡面的電腦犯罪，並不是使用學校網路資源。）
較一般的案件包含了，寄發連鎖郵件和電子金字塔計畫。這些行為較不具代表性，不足以驚動主任來處理。但他們會被寄予警告信。多量的一般案件將導致較嚴重性的犯罪認可。
中級的過錯是較嚴重的而且包含了利用通訊錄連續郵寄信件，商標、著作權的違反。
高層次的過錯是最嚴重的。他們包含了大宗郵件，違法的FTP場所或有名的伺服器，對網路嗤之以鼻，審視，有幫助的否認和對電腦其他類型的攻擊。

安全系統的主任把所有中級或高等級犯罪歸因於學校裡的主任。這提及包含了這層次的犯罪的學生的名字，描述這項犯罪的詳情。這些資訊在這邊被參考是這緊張聚會手邊可用的。這緊張聚會的帳是有殘缺的，必須持續到這個問題被解決。
學校裡的主任從辦公室寄了一封信件給學生說明會並且要求學生去參加預先聽說會。在這場會議中，這個學生可以提出抗辯自己是否有罪。假如這位學生有罪並且沒有出席參加會議，那麼這個案件就會被政府方面來處理而且不能與學生在有近距離的接觸。
假如這名學生沒有罪，會議也舉行了。這名學生或許也可以邀請一位擁護者到場去勸告他在會議進行時。這名擁護者應是具代表性在成員裡亦或是其他學校裡的重要人員。
在會議時，會議主持者解釋了這個案件，展示法庭的證據，也許也會傳喚目擊證人。接下來，如果有必要的話，這名學生要對傳喚的證人有回應。庭上和學生都有一個機會可以問問題。每邊做最後的說明。

這聆聽的軍官有三天的時間做決定。假如這位學生沒有罪，所有涉及這個案件的紀錄都將被銷毀。假如這位學生有罪，這位軍官會做一項批准。這位學生還有一個上訴的機會對於他被判有罪。
認可會隨著濫用的類型和廣度而有所改變和軍官的考慮周到，但結果必須是前後一致的。假如一個學生攻擊有幫助的否認發射是有罪的而且被延期懸置結果，然而其他犯了同樣的錯誤一定會被判定同樣的結果，除非有情有可原的狀況。這些結果除了在民事或刑事法庭才有不一樣的結果。
一般地，中級的犯罪是被判定喪失使用電腦的特權和被延期懸置從當時起在學校的一年。這意味著假如這個學生有任何有關於法典裡再犯罪的情事，他將立刻被從學校隔離並取締所有的資產高等級的犯罪是被判定永遠喪失使用電腦的特權，延期懸置或懸置。
更為嚴重的是高層級的入侵。此種入侵包括陌生的郵件，非法的FTP站或名稱伺服器、網路吸取（sniffing network譯：應指使用軟體將網路上特定網站或網域內資資料全部下載）、節點掃瞄、拒絕伺服和其他形式攻擊的攻擊性電腦。

系統保全以及存取的執行者將所有的中階以及高階犯罪歸咎於學生會（Associate Dean of Student）。此參考包括事件的層級，學生的姓名，犯罪的描述，一些細節以及參考。這些參考的一些訊息足以為激進團體。電腦說明了經濟團體（charge party）是無效的直到議題已經獲得解決。

學生會辦公室寄了封信給學生說明在出席事前聽證會（pre-hearing）時的指控以及應對。在事前聽證會上，學生可以答辯有罪或無罪。如果學生答辯有罪或不出席事情聽證會，政府會掌握議題且約束力將會更加加諸在學生身上。

如果學生辯稱無罪，則可以掌控住聽證會。出息聽證會的成員包含經濟團體（通常來自IT產業 譯：IT, Information Technology 資訊科技），財團以及聽證會的長官（通常來自大學裡的專業人士）。而學生通常會邀請支持者在聽證會的其間遊說他或她（譯：指聽證會裡的長官）。這些支持者代表著精神領袖或是其他的大學教授。

聽證會其間，經濟團體們說明著整件事情，展示法律證據且還可能會傳喚證人。如需要，接下來學生必須跟傳喚的證人對質。而經濟團體及學生都必須給對方有提問的機會。（最後）雙方陣營做最後陳述。

聽證會的長官將有三天的時間作判決。如過學生們獲得無罪，涉及的正個事件將會從學生的記錄中刪除。如過學生有罪，則長官將會確定。如過學生獲判有罪則將還有機會上訴。

判決將會因不同類型、濫用的寬鬆和聽證會長官們的審慎判決而變化。但判決必須一致，如果任何一個學生因為完全否認攻擊伺服器卻獲判有罪和同意緩刑。則其他學生除減刑之外將會以同樣罪名遭判有罪。這些判決將依據其犯罪事實和民法，判定之。

在這一年的其間裡，他或她將會吊銷大學學歷和凍結財產。高層級的犯罪將會永久或暫時的喪失使用電腦的權力。

3.四大校園電腦濫用

這4個常見的電腦濫用通常出現在商業活動頻繁的大學電腦裡。電子干擾、駭客入侵和侵犯智產權。以下段落將會討論。

3.1商業活動
在常見的校園電腦濫用中的期中一種為牽涉不同類型的商業活動。這通常包括網頁上或是電腦訊息上的廣告商。

下列所列出的為藍皮書（Blue book）中為第一類型的。2000年之前，學生們從電腦訊息（大量的未經認可的郵件）或垃圾信（Junk mail）訊息中抽取佣金。學生們廣告一些網際網路上的商業網站，而這些網站將依照造訪網站的人頭戶數目付佣金給學生。

此類情況有兩個特別有趣的地方1)這些網站或是學生所廣告的內容涉及描述未成年情色2)而這些精神上的成員來自於廣告的學生。

當人頭戶超過1000名時，網站的內容將會更換，更加鬆綁。使用者被引誘使得其系統保全被侵略，其IP位置等資料皆被盜取。當大學警察（University police 譯：也許指的是校園內調查犯罪但非有警察職權的警衛之類）終止且回溯（called in）時，此網站已經關閉。

學生經常使用學校的電腦資源拿來當作私人的商業活動使用。學生的防禦措施是隱藏大學明細，相當於使用其他的郵件伺服器。事實上，他的學校郵件帳號並沒有顯示在訊息上。

規定總是被被忽略的棄置一旁如放到生灰塵的文件，『電腦權限的學生手冊』明確的定義『大學電腦資源』為指網路、所有線材，線路以及連結至的計算機中心。而規定禁止大學電腦資源裡發生商業行為。所以，即使學生傳送訊息時不顯示學校明細。但學生還在在他的房間透過學校的網絡傳送訊息的，這是違反規定的。

所以學生是有罪的且將被休學一年

學生們和其支持者上訴此判決，而獲得減少半個學期的休學。支持者爭論此規定是錯誤的而且不應該禁止網路上的任何活動，他們主張網路上要有言論自由、隱私以及自由。

在許多國家的學校，網路上的言論自由和保障使用者的界線是不明確的（drawn freehand）。直到法院裁定，大學必須遵守其規定去建立一個平衡點。在這類似的案例裡，UD的網路及系統伺服器（NSS, Network and System serivces）制訂大學郵件伺服器將限制郵件訊息的使用者。

3.2干擾
大部分的類型會談論到學生會帶頭違反『電腦責任規範』干擾和偽造的記件者。要偽造電子郵件的位址並不困難，但通常都可以用網路協定（IP,Internet Potocol）往回追蹤寄送郵件的是誰。在大學的校園裡，通常每個房間都有其特定的IP位址。

一種複雜的偽裝電子郵件包含一些訊息。追蹤郵件到一個房間，每個房間都有兩個區域網路的孔，每個孔分配給一個室友。更遠的，學生的電腦所註冊的媒體存取控制位置（MAC ,media access control）。學生的個人電腦連接著房間裡的一個孔。這類型的法律證據是非常有力的。

網路提供暱稱的機制，這會使學生做一些他或她不應該做的事。是的！學生們面對不厭其煩的煩惱。這些再再的教育我們做出電子干擾以及濫用電子郵件。最好的方法是我們使其他學生遠離干擾。

分類式的郵件清單往往是造成『郵件風暴』（mail storm）的起因，分類式的郵件清單往往讓我們容易的大量傳送郵件但很快的就會到失控的地步。
在一情況下，一個學生寄一封連鎖信至他的郵件清單，連鎖信提供訊息的源頭。清單裡的成員再分送此訊息至另一個郵件清單。接下來學生轉寄的信件將到一百個郵件類別（猜測多半是用姓名來包含類別）。

此時，學生回信給寄件者停止寄信。在非有意的回覆給所有寄件者的同時，這些信件更助長了郵件風暴。許多抱怨不滿以及厭惡信件。這就是為什麼郵件風暴會在大量的憎恨裡增強了。過不了多久，成千上萬的信件使得伺服器緩慢的傳遞著。

系統安全以及存取應答的諮詢員（contacting instructors）（透過電話）告知他們有關他們那個層級的郵件風暴。諮詢員告訴學生不要回覆這些信件，來停止或限制他們使用分類式的清單和小心使用『回覆所有人』（reply-to-all）這功能。

一些學生開始改變而不濫用分類式的清單，但還是有成千上萬的學生陷在這混亂的郵件風暴中，所以這很難界定到底是哪一個學生引起或是助長郵件風暴。等到風暴消退後，這些信件被重新檢討。五個學生確認他們增加了一百個分類式的清單到副本（譯：CC field, Carbon Copy）上。這些學生只是其中之一。

這些案例隱藏在學生報紙裡。一些故事解釋著郵件風暴以及以郵件廣告裡的詐財，來對大學生態環境引以為戒。

NSS（譯：Nodal Switching System美國國家科學基金會網路(NSFnet)主幹上的主要路徑節點）將郵件系統的分類式的清單從原本的副本更換為加密副本（BCC field），似乎郵件風暴在下一學期有減少的現象，他們考慮將整個事情在學校公布如何預防連鎖信件等….

3.3 駭客入侵

駭客入侵是一個非常嚴重的犯罪。如果達拉威大學的學生在未經過授權而存取電腦，他或她會被剝奪使用電腦的權力以及取消大學資格。如果學生觸犯美國法律（條例如下），他或她還將會吃上官司而遭到求刑。
US Code Title 18 – Crimes and Criminal Procedure part I Crimes Chapter 121 - Stored Wire And Electronic Communications And Transactional Records Access [5]
Sec. 2701. Unlawful access to stored communications
(a) Offense. - Except as provided in subsection (c) of this section whoever - (1) intentionally accesses without authorization a facility through which an electronic communication service is provided; or (2) intentionally
exceeds an authorization to access that facility; and thereby obtains, alters, or prevents authorized access to a wire or electronic communication while it is in electronic storage in such system shall be punished as provided in subsection (b) of this section.
電腦的濫用、資訊技術和司法的事件

特別是主修電腦科學和工程學的一些學生，用最新的技術試圖去破壞學校的伺服器，通常會立即的發現這些企圖和報告。這偶爾會發生，但是許多學校的帳號經常被駭客偷竊而且被用於“lily pads”開始進一步的襲擊，由於大部分密碼防守太過於薄弱而導致被偷了。
大學採取了幾個步驟要避免這些攻擊。前不久，NSS（Nodal Switching System）安裝一個新密碼過濾器( cracklib )，使得選擇壞密碼更困難。目前用戶密碼從不終止，壞密碼仍然存在得那麼多。目前用戶密碼從不屆滿，壞密碼仍然存在得那麼多。
NSS在整個大學範圍的密碼更改命令做廣告的過程中，在通知這個大學團契以後, 密碼將開始終止。舊的密碼將會被終止，跟隨著的是更新和更新的密碼，直到所有的密碼被更新為止。立即更新所有的密碼能導致伺服器的節制和壓倒這個幫助中心。
3.4 違反著作權
違反著作權是今日校園的大問題，它迫使行政官員遭遇到困難的問題就像言論自由，智慧自由，智慧財產權和著作權法一樣。
透過一些方法這些問題對公司來說更加容易。為了商業利益他們可以拴緊系統和防止未經過授權的網路通路。他們仍然易受攻擊，但是，他們能夠封鎖任何交流，對於公司他們不認為非必要的任務。另一方面，大學在合作和共同研究方面有成長。他們的系統必須公開以至促進教育和學生的創造力和技能，所以易受濫用。
Napster是一個程式，允許使用者分享音樂，儲存在一個壓縮形式裡，在網際網路裡稱為MP3。歌曲儲存在一個全世界電腦裡所維持的一個資料庫程式中。Napster 的違約安裝MP3檔案在硬碟裡，這些檔案被進一步的拷到磁帶裡去。當使用要求一首歌時，他會開出一個目錄裡面有所有的歌供使用者去選擇。僅僅簡單按幾下檔案就會被拷貝到你的電腦裡了。Gnutella，是一個類似但分享的東西，當事者使用一個分散式的軟體系統而不是一個磁帶資料庫。
Napster程式就像過去分享版權成果，根據RIAA（美國錄音工業協會）表示“當你把一個聲音檔案放在網頁、FTP（檔案傳輸協定）裡，e-mail寄給朋友，透過聊天服務或是用其他的工具寄出去，它是需要經過你允許才能構成一個聲音檔散佈。”
或者更正式，美國聯邦法規（未經許可的行為和非法的聲音影像交易）聲明：
未經授權的行動-任何人，沒有經過表演者或是和表演者相關者的同意-（1）拷貝唱片或是聲音影像的現場演出音樂片或是複製拷貝多份或是類似是這種聲音類表演者的作品，（2）傳送或用其他方式將音樂表現的聲音或是聲音影像的現場演出表演的音樂片交流給大眾，（3）散佈或是提供散佈、出售者或是提供出售、出租或是提供出租者或是如同描述所說的那些固定的唱片，不管是否在美國發生了，必須透過505在第502的部分所支配糾正，而對於那些版權違法拷貝者也是以相同程度來糾正。
另一方面, 許多網路管理人爭辯表明他們不是警察。他們必須維持一個系統，使得研究者能在網路中分享高科技的設備。共同研究者能夠舉行會議但不用四處奔跑，而使用者能夠在全球資訊網裡有高速的資源存取。在防止盜拷時如何還能夠提供這種分享這種環境？
只有一個選擇是在Nspster的系統方面積極地查詢版權的著作，在美國德拉威大學，不但被邏輯地認為不可能而且會秘密發佈。
剩下的選擇是教育。大學有一個責任保護學生，他們告訴學生什麼是合法的什麼是不合法的。Napster被涉及在幾個有關法律的訴訟裡，那將很可能決定音樂將來的發行，但是，在此期間，目前的法律很清楚。任何人沒有經過同意允許散佈這些有形影版權的作品是犯罪的行為。
第三方責任是另一個現在在法庭上爭論的問題。大學信賴這些事件的結果，或許他們能夠容易的發現這些發生在網路上的違反版權的行為。
一些大學決定徹底地封鎖 Napster 交易，美國的德拉威州大學由於幾個原因決定不封鎖Napster。當Napster能夠被使用來散佈有形的版權東西，而假定在誰同意分享他們的音樂，它也可以被使用在提供一個小型的輸送帶。要封鎖Napster的交通也許困難，因為它可以安裝執行任何數字的接口。封鎖Napster的所有接口，很有可能有效地關閉這個網路。大學覺得教育是一個最好的辦法，它努力教導學生關於版權，下列將會被詳述。
4. UD Fights the Good Fight 
教育是一個關鍵，使電腦免受濫用。

4.1 英國皇家學院的教育

常駐助手（網路活化系統），提供支援給學生宿舍，Ras應該給予學生所需要的教育資源和幫助學生。美國聯邦政府和國務院的法律，大學的政策和包括在每個RAs訓練中，Pas如何能夠幫助被電子煩擾的犧牲者。
系統安全和存取途徑和學生辦公室教務長都發展一個內容概要說明書幫助Ras更明確和描述電腦濫用。這說明書將會包含有效的辦法和資訊，可幫助和保護被電子煩擾的犧牲者。
4.2 在一個公開的環境裡安全的使用電腦

大學的電腦系統安全是至關重要的的，這些系統裡包含學生的紀錄還有高度機密的資料。這個FERPA機構在1974年概述大學保護這些資訊的責任。在網路環境使用電腦經常會涉及危險，但是那裡大學有計量能將風險減到最少。這個EDUCAUSE系統安全專門小組提出建議，透過SANS協會採取的勸告和方法，所有校園網路和技術領導者找到和固定這10個常見在校園的安全漏洞。
系統管理人的教育很重要。在美國德拉威州大學裡，在校園裡各處有所有的系統管理員形成一個較鬆散的小組。這小組會每個月會面一次，和分享在電腦群組裡的資訊。這些成員透過彼此分享資訊和使用網路上的資源，如SANS和CERT保護他們的系統。
分散式伺服器在許多校園裡是一個嚴重的問題。資訊科技單元能夠透過培養或支援改進安全就像上述所講的那樣的小組。
4.3 Sanctioning Guidelines are Widely Distributed
學生應該察覺到大學對這種類型的違反很嚴肅地。這些認可應用正在被討論大學是否繼續出席。警告學生的結果是一個威懾的行為。
4.4 學生著作權教育活動

在 2000 的春季，一群專家聚集在一起對學生版權教育的問題發表演說。這個團體包含系統安全、電腦存取、網路系統、伺服器、UD圖書館、使用者伺服器和學生辦公室的Dean為代表。這個團體在教育學生在著作權的問題上可能會引起激烈反應。不合法的散佈MP3和軟體盜印是這個團體優先考慮的事。這些團體的一些計畫包括如下：
請藝人表演，在大學的表演大廳貼上佈告和在大學的廣播裡提倡尊重著作權法。把版權教育強制引進大學一年級新生英語課程裡。包括版權教育作為新學生方向的一部份。如果他們的工作還繼續的話，其他的方法將會實施，但是這個小組同意教育就是答案。
4.5 電腦倫理學專題研討會

這個討論會發展的階段,在寫的那時，將被所有負責有關電腦違規者所需要。假如它部分被准許，這個研討班將成功的完成，而將會允許使用者再一次有大學的帳號。這個研究班也將做一個程式，將會常駐學校宿舍，而學生小組和大學團契其他的成會也將會應他們的要求。

5.結論

電腦濫用於今日校園是一個漸漸增長的問題。將來是未知的。資訊科技和學生辦公室的Dean能一起工作，以一個富有和公開為條件的電腦環境，保護學生和制度。







PAGE  
1

