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What are consumers’privacy concerns?

前言

由於科技的發展，造成許多產業的模式改變和產生了許多新的商業模式，電子商務也就是其中的一種。現在的人越來越多的人在網路上所購買所需的物品，所繁衍的問題就是網路上的安全性和個人隱私的問題，這也是為什麼電子商務發展到現在，還沒辨法改變人們的生活習慣，因此我們針對個人隱私問題作深入的探討、分析。

第1節 消費者隱私

一、何謂消費者隱私

通常將隱私稱為"the right to be let alone"，並且有關於居住、祕密和自治權。

二、隱私的分類

1. 隱私涉及與銷售組織廢棄電子郵件的活動有關，如CyberPro-motions和net.net.。 

2. 網路基礎的廣告的活動那軌跡是用戶的透過cookies的用法歷史和優先選擇，例如DoubleClick.net、Preferences.com、 and many others。

3. 隱私存在於許多Internet之間的工具，例如Jave、ActiveX、JavaScript和許多其他能透過安全漏洞的惡意程式上所涉及。而著名的惡意技術包括ActiveX控制，能夠獲得人的資訊和JavaScript並存取個人文件。 

4. 隱私對於私人資訊的使用和傳送資訊，例：微軟透過MSN(微軟網路)和他們保留用戶所有活動方式；並透過使用者閱覽和微軟銷售目的的觀察活動模式，在這樣的實行以外選擇的選擇經常是不存在或者執行起來極為困難。 

5. 在分發上涉及，為除了它為收集的目的以外的財政營利，關於私人資訊，涉及一個注意到的情況就是賣它用戶的資訊，如接觸資訊、財政資訊、和Internet之間的活動，美國線上就是一個例子。

三、隱私與Internet的關係

消費者隱私的分類學在Internet之間銷售地區涉及(表格一)，這個table也描述銷售活動(行)和隱私關係(列)的Internet之間的關係。例如：第一列顯示出針對郵件的習慣是不需要請求和私人資訊的不適宜使用。在表格一中看來詳盡定義為如下的縱列標題：

1. 不適宜途徑：在Internet之間的消費者沒有注意或確認，從消費者使個人電腦滲透。這種類型的隱私違犯導引對未經使用者許可，私人資訊的揭露；經常為銷售目的導引這樣的資訊的收集。 

2.不適宜收集：藉由Internet去收集消費者的私人資訊，並沒有通知或是與消費者確認。此類私人的資訊包括：消費者的電子郵件、位址、軟體的類型、這個消費者的瀏覽網路的歷史途徑、私人文件或資料庫等，通常是不適宜收集消費者資料途徑，私人文件或者資料庫等。

3.不適宜監控：從消費者監控(在上面行為監視)消費者的沒有通知或者承認的一個Internet之間活動。透過使用cookies，銷售廠商在internet之間能看消費者在哪裡和什麼時候到過網路網址，消費這逗留多久和消費者實施什麼類型會議錄。在許多情況下，不適宜監控將導引不適宜分析。 

4.不適宜分析：沒有恰當通知分析消費者的私人資訊，和從這樣的分析得到結論。這樣的結論可能包括消費者到商店去買和花費的模式、到商店去買行為和優先選擇。由Internet之間商人對於私人資訊的收集最初由於一個特定目的，但它的後續動作在沒有消費者同意其他目的的情況下，不僅能被認為是不適宜分析，而且也是不適宜轉移。 

5.不適宜轉移：從沒有通知消費者或承認傳送消費者的私人資訊，轉移到其他商業。例如：各種網路之間公司的賣、出版、分類和分享他們的顧客資料庫，它包含顧各私人的郵政和電子郵件位址的資訊。
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四、隱私權角色

網路之間市場祕密的關鍵性問題，應用於資訊自由流動、結合利益和平衡個人之隱私權利。保護隱私必須與一些其他成就結合。主要有三方面涉及，每個皆有不同的角色：

1. 政府(Government)：歷年來信用卡盜刷的事件不斷地發生，消費者對於其隱私權保護意識逐漸抬頭，引起各國政府對於隱私權保護之重視，為了增進公眾與自身權利的隱私權，在政策實施方面，並推行一套較完整的法律章程，以美國為例，近年所通過的相關法案，大抵針對敏感性資料保護，包括2000年兒童線上隱私權保護法、1996年醫療保險可攜性及會計義務法案，以及1999年Gramm-Leach-Bliley美國金融服務業現代化法等等。以及建立獨立自主隱私權委員會以監視這些法律的執行，並且藉由媒體的報導和相關網站上的查詢，來告知大眾隱私權的重要性。

2. 企業(Business)：如今現在的科技一日千里，愈來愈發達，所以對於取得顧客與消費者的個人資料愈來愈方便，如此大量的顧客資料，隱藏了許多附加價值的商機。然而，這些資訊技術的進步，卻造成其往來客戶對於隱私權是否將受到侵犯之疑慮？這些疑慮包括網際網路私密資訊安全性、身分證盜冒，以及信用卡帳號的盜用等等。為了實踐公平地去使用資訊和增進企業之間企業自我規範。商業應該在決定是否獲得，揭露，或使用個人隱密性資訊之前，應先提出適當的說明來告知消費大眾，並且使用適當技術和管理的控制以保護個人資訊的祕密和完整性。所以面對全球性的電子商務發展亦把使用者權益及個人隱私權保障作為發展電子商務的基本原則趨勢下，如OECD電子商務消費者保護指導原則(Guidelines for Consumer Protection in the Context of Electronic Commerce)，業者雖無法律對其強制要求，亦應秉持對使用者誠信及業者自律的態度，提供網站使用者有關個人資料處理及保護方式的訊息，以使得網路發展運作建全化。
3. 個人(Individuals)：個人應該懂得獲得有關於隱私權的相關資訊，目的是為了維護自身（消費者）的權益，如何去收集充分的相關資訊？它有什麼樣的作用？以及如何保護它？以及應運用什麼樣的網路和資訊的安全工具？尤其對於保留匿名或者是個人資訊不適宜揭露，應用於適當技術控制來保護個人資訊，以防止洩漏，或遭受塗改盜用，對外也可防止駭客的侵犯。讓他們能透過方法和網路工具獲得資訊，以捍衛自己的隱私。例如：提升加密的技術，或是網路工具（Firewall）。Firewall 基本上必須能夠達成幾個基本的功能：第一，它必須能夠防止所有保全策略所禁止之資料存取。第二，它必須能夠記錄所有可疑的資料存取。第三，當有入侵行為發生時，它必須能夠對系統管理者提出警告。有些 Firewall 還可以提供相關之統計資料。 

五、密碼和匿名

到目前為止，應用在網路上隱私權最為成功的科技為密碼，兩個通訊之間的傳達會被緊密的處理，第三者不能查到相關的內容，此外就網路消費者而言不良份子不能收集對我們不利的資訊因為我們可以利用密碼保護自己的資料數據，隱私權的科技通常建立在數位簽名的技術上，在網際網路商業和消費者之間的交易中一個國際化安全基礎結構提供有效真實的，機密的，和可驗證的方法。
另外一個保護網際網路消費者隱私權的是賦予消費者以一個匿名的方式來完成他們的活動，當前很多的努力就是瞄準網路消費者來實現匿名活動以CyberCash (www.cybercash.com)最為努力，可以使用匿名的E-Mail來通訊，Anonymiser.com允許消費者以匿名方式瀏覽網站。
六、地區性得控制和過濾

就保護自己的隱私權而論，一個廣泛豐富的隱私權工具已經發展出來，這個工具允許網路消費者選擇私人資訊領域的層級與水平使的網路商業變的有用處。個人隱私科技第一種類處理存取控制在於，當消費者同意允許時，網路商業者才會被給予資訊。如此的科技已經被廣泛應用於網路應用商的控制存取上面如  Java, ActiveX,

JavaScript。第二類為市場廠商能夠賦予消費者存取能力或失去存取的能力，最近網路商業的應用程式採取執照式和信任式的架構來提供消費者一個更棒的了解機構，例如廠商們使用firewalls and proxy servers來保護個人用戶得隱私權也保護整個組織。
消費者也利用隱私權的科技來過濾網路上的資訊，例如利用過濾信件的軟體來阻擋垃圾郵件。父母利用科技來過濾兒童的不適當內容。
第二節 結論

網路市場佔有著巨大的商業和消費者商機，但是會引起隱私權問題。在網路市場，消費者關心的是什麼樣的個人資訊會暴露他們，這些個人資訊在未來如何被使用。
我們也重新探討目前最先進的科技，也指出商業自身法條的迫切性，法律執行的條理化，透過科技，加強消費者個人隱私權的保護。但是未來是不樂觀的，如下:
一、 法律處理的能力來對抗侵犯個人隱私的人是非常有限的。
1. 很多國家制定了保護隱私權的法條但是由於網路無國界，很難執行。
2. 有些國家試著在網路上資訊內容的可取得性上加強其監察。
二、 自己的管理可能不會提供隱私權一個好的解決方法。
再未注意的一個廣泛的識別系統中將會使消費者選擇的有信用的網路零售商信用受損和環境的混亂。
三、 今天隱私權加強的不只是科技上的本質而是在消費者隱私權上的處理缺乏整合的環境。這些的科技通常使消費者覺得難以使用，不友好的，需要背景的知識。
相關資料

OECD電子商務消費者保護指導原則 （http://www.cpc.gov.tw/park/cpc5_8_7.htm）網路安全交易電子報（http://www.secureonline.com.tw/infodoc/no01.htm）
