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前言

如果您是一位網路族，大概也常收到一大堆電子郵件廣告，之所以如此是因為電子郵件的廣告成本極低，而且網路使用日益普及，不但上網人口持續增加，平均每人每天上網時間也逐漸成長。既然成本低、速度快，能接觸到的人又多，許多企業經營者當然對電子郵件廣告趨之若鶩。

成本低，垃圾郵件氾濫
成本低廉是電子郵件廣告氾濫的最主要原因。一般郵寄的印刷廣告需要郵資、信封、紙張、印刷與處理費用等，每封廣告信大約需十元到十數元不等的成本，因此，雖然也有廣告氾濫的問題，但若是寄個十萬份，就需百萬元的資金，廣告主一定會有所節制，不可能無節制的隨意亂發。 


       然而，傳統郵寄廣告所需的成本，在網際網路上根本就不存在。網路上有許多自動發送廣告信的程式，也有許多電子郵件名錄，廣告主取得這些資源後，只要找一台電腦，或是到網咖一趟，花個一百元與一個下午的時間，數十甚至數百萬封的電子郵件廣告就這麼搞定了。連同購得的電子郵件名錄與自動發信程式，總成本不過千元左右，相對於傳統印刷郵件廣告，實在是太便宜了，怪不得電子郵件廣告會這麼氾濫。

       這種濫發的電子郵件廣告，被稱為垃圾郵件（Junk Mail），垃圾郵件帶來倫理與法律等不同層面的問題，並且可能對企業形象造成傷害。由於垃圾郵件發送實在太簡單了，網路上充斥著這類郵件，迫使各國不得不開始注意，並制定相關禁止的法規。從使用者角度來說，每天收到這麼多的垃圾郵件，已經讓許多人對發送這些郵件的廠商抱以負面的評價，換言之，垃圾郵件雖然可以讓很多人看到，但也可能讓公司形象因而受損。 

什麼是垃圾郵件（SPAM）

他的原意是一種罐裝的肉，大部份的美國人都會直覺地將這個字和「沒營養的東西」聯想在一起。引伸到網路上，SPAM變成「把（本質上是）同一篇文張貼到一個或很多個news群組上（或是e-mail）一次或多次，而且不管裡面說什麼，都算是SPAM」。SPAM不等於「廣告」。至於SPAMMER，意思應該蠻明顯的了，寄SPAM的人嘛！

垃圾郵件，就是電子報和各式產品資訊。這些郵件通常未經你的同意或訂閱，就持續不斷送到你的信箱來。於是你每天打開信箱，看到N封尚未取讀的郵件時，你心中充滿了收件的喜悅，打開一看，才發現是一堆你毫無興趣的資訊垃圾。為了保持有效空間，你每天得花一些時清理無用的郵件。

電子郵件收集軟體，攔截＠字串 


       究竟，這些電子郵件名錄是如何收集來的？為什麼他們知道您的電子郵件帳號？這個問題的答案有很多，事實上，這些帳號名錄並非只有單一來源。很多人懷疑是提供電子郵箱的網站將帳號外洩出去的，這當然不是沒有可能，尤其是免費的電子郵件信箱，在申請時填寫的資料中，常有一欄是希望收到哪些資料，您勾選了某一類別，該網站自然會把您的帳號，提供給他的廣告贊助廠商，讓這些廠商能夠寄發廣告。不過，正派經營的電子郵箱提供網站，應該會有所節制，不太可能毫無限制地將帳號提供或賣給他人。不過，如果他們的使用者資料庫被入侵，就又是另外一種局面了。
那麼垃圾郵件的電子郵件名錄到底是從哪裡得來的呢？其實，您在網路上每一次填寫電子郵件時，都有可能「被收集」到垃圾郵件的名單中。這其中包括所填寫的資料被出售、填寫的電子郵件帳號出現在網頁中而被程式收集、填寫資料過程中電子郵件帳號被收集，或是您寄發的信件被攔截、他人寄給您的信件被攔截等，都有可能讓自己的電子郵件帳號成為他人的囊中之物。 


       當您在網頁上發表意見而留下帳號，或製作了個人網頁，或是公司網頁中提供了您的電子帳號時，有心人只要利用電子郵件收集軟體，就能夠收集到許多帳號。這種軟體的運作原理是不斷的瀏覽網頁，從網頁中抽取具有@符號的字串，這樣的字串通常就是電子郵件帳號。同理，也可應用到電子佈告欄（BBS）或新聞討論區（Newsgroup），只要有任何地方出現電子郵件帳號，這種程式就有辦法收集。如果這樣的程式被安裝在郵件伺服器上，則所有此一郵件伺服器網路的往來電子郵件帳號（含收信人、寄信人、副本收信人、信件中提到的帳號等），都有可能被收集。 


       另外，有心人也可用「半途攔截」的方式來取得。這種方法難度較高，但在技術上確實是可行的，因為網際網路採用分散式架構，在資料傳遞的過程中，會經過很多的路徑，因此只要在經過路徑上，安裝分析資料的程式，便能把傳遞資訊中出現的電子郵件帳號全部收集起來。在學校、公司、網咖或是其他區域網路中，若有人安裝這樣的程式，將可以攔截到那個區域網路中所有人傳送的電子郵件帳號。 


       另外，還有一種電子郵件帳號的收集方法是根本無從預防的，那就是用組合的方式，拼湊出電子郵件帳號。因為使用者經常有使用同一個帳號名稱的習慣，所以可用程式把字典內的單字與其他郵件伺服器帳號名稱，拼湊到不同的電子郵件伺服器，來組成電子郵件帳號。對於專門收集電子郵件帳號名錄的人來說，這樣拼湊出來的帳號，如果不存在，那也沒啥關係，頂多只會被退信，何況網路使用者眾多，拼湊出來的郵件帳號確實存在的可能性還是有的。 

如何防範垃圾郵件

如何防範垃圾郵件呢？教你幾招立竿見影的方法。不要隨便公開你的電子郵件地址 ，最好不要在新聞組（New s）、論壇（Forum）、公告板（BBS）等這些流量較高的服務上公開您的電子郵件地址（特別是你的ISP的電子郵件地址，如果實在有必要公開的話，建議申請免費的轉信的電子郵件地址），因為有很多的軟件可以自動收集這些新聞組文章或者論壇中出現的電子郵件地址，如果這些不懷好意的收集者用于出售這些電子郵件地址牟利的話，很不幸，您將可能源源不斷地被這些垃圾郵件所追隨。 盡量採用轉發的方式，轉發到你的ISP的本地信箱，申請一個轉發信箱地址（如xxx＠name. com，xxx ＠126. com等），結合地址過濾，轉發到真實信箱。特別需要指出的是，需要結合地址過濾和字符串特征過濾才能取得最好的過濾效果。地址過濾可以設定只有當真實收件人地址為當前信箱地址才轉發，如設置johnbull＠ name. com為收件人的地址才可以轉發到真實信箱johnbull＠xxx. net中，這對於很多垃圾郵件發送者很有效果﹔或者設置當郵件主題為空或者主題中包含“賺錢”、“好消息”、“美金”的郵件拒收或者直接丟棄。具體的設置可以參照各轉信服務商提供的幫助頁面。需要說明的是，相比而言，國外的轉信服務商的過濾系統做得很好，本身已經具備很好的過濾垃圾郵件功能。 

充分利用Web信箱的垃圾過濾功能

部分人使用國內免費信箱，當然，這和Web Mail提供的方便性分不開。如果我們直接用這些免費服務商的Web信箱，服務商應該能夠為用戶做到過濾掉大部分垃圾郵件，但是很不幸，大部分還是照單全收。大多數時候，還是需要我們自己動手來過濾這些垃圾郵件。方法基本與上面的轉信一致，設置為只有收件箱為當前信箱才把郵件存儲到收件箱中，如果不是，直接送垃圾箱。當然，可以設置多條過濾器，使用“特征字符”過濾方法層層過濾。 

不要回復垃圾郵件
    

這是一個誘人進一步上當的花招，很多的垃圾郵件發送者為了能夠驗證郵件地址是否有效，往往以一種非常抱歉的語氣說，如果您不需要我們的郵件，請向某地址寫信，我們將立刻停止向您發送郵件。這時，最好的方法是不理不問，直接將發送人地址加入拒收郵件發送者清單。對於許多來自免費郵件列表服務的垃圾郵件，雖然已有加入列表時候的確認環節，但是很多時候我們還是遇到被某郵件列表加入，這時候我們可以向郵件列表服務商投訴，直至將你從垃圾郵件列表中清除甚至該郵件列表被服務商剔除。 
 未經請求而發送來的電子郵件已經成為Internet上一個越來越嚴重的問題。如果你的收件箱中垃圾郵件已經泛濫成災，用盡上面的防範措施，依然不能解決問題，我們只有通過查找垃圾郵件的來源來解決問題了。 
 
找出垃圾郵件的來源

令人遺憾的是，大多數的垃圾郵件都采用假冒的電子郵件地址。但是，如果您是一個有心人，還是可以通過檢查電子郵件標題找到發送者所屬的區域，甚至還可能發現他們的電子郵件地址。大多數電子郵件客戶端軟件缺省設置下都會隱藏標題信息，因此你可能需要調整一些設置將其現出來。 
 如果我們發現其所屬的區域甚至發現了與IP地址相匹配的域名，這時，我們通過查找域名註冊數據庫（比較知名的是Who is，www. network solutions／cgibin／who is／who is），只要在該地址輸入域名，該數據庫就會提供詳細的資料，包括該域名所有者的郵政地址等詳細信息便一目了然了。 
   
給Internet服務提供商（ISP）寫申訴信 

如果您無法通過W h o is查詢到域名所有者的地址或者根本就得不到回復的話，您可以試驗一個按照默認“游戲規則”，接收投訴垃圾郵件地址投訴的信息地址：abuse＠domain name. com或者直接給webmaster＠domain name. com寫信，你可以試一試。如果在國外的服務商，該方法應該是很奏效的，一般發送者將會受到處罰甚至遭遇法律的制裁。這樣就不必擔心會再次收到來自同一來源的電子郵件垃圾了。 

