電子村落
電子郵件已成為我們又愛又恨的平凡且通俗電子溝通媒介。過去的情況並非如此，僧恨是最近才產生的。從最早期電腦網路和電子佈告欄服務，電子郵件就以各種形式存在著。自從他與Telnt、FTP成為供給網際網路動能的三大殺手級裝置，厄運就此展開。自從1980年代早期，網際網路和電子郵件就已快速的普及化。更早在70年代，電子郵件已逐步成為科技專業人士及學者溝通的工具。90年代前電子郵件除了在已成為溝通標準的學術及高科技領域，其他領域也已經相當普遍。它很可能顯示著線上服務業興起的風潮將快速拓展這個標準到網路世界的每一角落。隨著電子郵件的發展，關於科技的優缺點，以及它是否能克服己身的弱點，我們得到極為有限的共識。在這個專欄，我彙整了一些關於電子郵件的有趣觀點，特別是關於資訊超載及負爭議性隱私問題的現象。
以下是一些在這個另類溝通工具上的科技優勢：
· 電子郵件符合快速的需求，身為一個網路的媒介，電子郵件摒除過去因地理上距離所造成的傳達延遲。
· 電子郵件像郵寄不像其他的電子溝通形式，兼具非同期和雙工的特性，因此不需要安排特定時程及端點的連結。寄件者和收件者可獨立自主地以訊息互動，且不會因交叉式的談話而分心。
· 電子郵件是一種電子媒介，(原則上)是相容於所有電腦類器材及所有可使用於桌上型電腦的應用軟體，特別值得注意的是檔案管理工具。
· 電子郵件賦予使用者列中斷清單的能力。一個人應該有這樣的需求—只要一個步驟就可將阻礙、鐘聲、哨音及各種打擾剔除。
· 電子郵件兼具無紙張浪費的特性。
· 電子郵件因電腦文章上下文自動化而非常的有效率及便利。
電子郵件可能導致訊息的傳達受到支配，我的數位入口法則就是持有腳然後腳踝和小腿就會跟著進來。在這個案例中，光明正大隱藏起來的電子郵件使用者到處都是，而我們對他們不能不理它，就像是我們聽到電話一樣，不能不聞不問。在我們沒有潛在的反應，甚至它來至於陌生人。

方便的電子郵件助長它在在網路上濫用，電子郵件可以很簡單的建立組織資訊路線，而且不用透過相關寄件者就能傳送，在網路上企圖高談闊論的陌生人多到可以對他們不聞不問。

電子郵件的擴展導致發表文章可以不用負太大的責任，化名的人使用網路來作為廣播媒體傳送相同的訊息給大量未要求傳送訊息的使用者散佈各處。就像電話，處於優勢的電子郵件很明顯的點對點傳播;就像硬牒拷貝沒用的郵件一樣，沒用的電子郵件就像廣播一樣，很自然的強制入侵。

有一些有效的工具可以強調電子郵件的流出，這就是Peter Denning所說的”頻寬”，Denning在1982年所發表的到現在很少改變。

Denning做了兩個郵件需求的基礎，必須有特別的緊急路徑和個人的電子郵件才能到達，其他的全部路徑都必須過濾。Denning同時建議必須符合下列各點：

1. 掃瞄要進來的郵件訊息和訊息的標題、存取、路徑或刪除。

2. 所謂訊息重要的優先基礎就是用決定寄件者數值以及決定所有寄件者的偏差值是否接受。

3. 要區別、未註冊、私人的郵件信箱的位址是否是為擁有者所支配。

4. 確定從各個特定人員傳送來訊息的種類為何。

5. 層次電腦網路電子郵件信箱組織符合一般的組織連結路徑，沒經過認證的訊息不能流出。

6. 分配潛在寄件者發送信件的門檻—假如寄件者不願意付出，就不能傳送。

我們觀察到數據機電子郵件系統只有提供上述的第一點以及第三點，甚至只是上述的擴張而已，電子郵件程式的訊息掃瞄是藉由自然的語言處理，而且演算法的優先順序很難像Denning所說的那樣健全，一個真實能力延伸就是Denning所建言的:請求的優先順序計畫能將數字資訊轉換成硬拷貝和自我訓練。甚至在我看來連第三點都很難達成，因為組織將他們的雇用員工的郵件位址直接放在線上。要求第四~第六點看來依然是要長久才能達成的，數據機的趨勢朝向郵電通訊協定，顧客似乎反對這目標但他們必須對伺服器負起一點義務。

資訊不停止載入電子郵件的危險就還沒結束，另外，在技術方面—至少它被使用，目前我們有著新的技術挑戰和社會的進退兩難。這兩者都是從事電腦連結人員在未來認為重要的問題。

第一個挑戰，很可能較早處理的—秘密，數據機電子郵件顧客提供附加的國外資料庫檔案、多媒體檔案或可執行的檔案。這些檔案改變了ASII，附屬的電子郵件，接受檔案的顧客傳送和改變。這是一個傳送二元的問題，實行的檔案和公正的有意義的安全破洞，一個潛在的來源就是電腦病毒。

電子郵件病毒掃瞄器是顧客(MIMEsweeper,www.integtalis.com and Web-www.mcafee.com)和伺服器(防火牆，www.antivirus.com and www.mcafee.com)可用的，透過這兩者方式，顧客端方法有明顯的優勢，發現者可想像現存的大量產生 ，第三方面防毒效用，因此避免大量的重覆發明。伺服器端方法有著不允許受感染的郵件進入理論優勢。

數   位   之   村
團體結束時?在必要的時像連續工作的狀況下的圖表-和問題結束時的範圍?偷聽員工的電話內容會如何呢?在這些狀況下,電子郵件的問題或許只是年紀大的工作者的權利和這些職業工會最後一個具體的爭執而已。
    怎麼使的電子信箱不同呢?

這裡有一些不同的地方:

㊣電子郵件使用公司的電腦系統，從這些較專門的觀點來看這些只是些無關僅要的問題而已；公司的電話系統也會在員工團體之間傳送資訊，結由這樣，WAV和AU公司電子信件不是私有的，那裡也會有相同聲音資訊而將會靠著電話隱密的傳送。
㊣當電話數更短暫時法人更持續使用電子郵件，那是對的嗎?難道那不是電子郵件打算一時跟電話術一樣的方法嗎?的確，像我們說明的兩點進一部的電子郵件已經超過聲音的溝通，而它已經更快的傳送和接受資訊去連結電話簿，而且這些更能基珠主題而且不易於偏離話題。在未來，聲音的信件可以像電子郵件一樣的持續。
㊣一個電子郵件盒子就像你桌子的抽屜或公司的小櫃子，那裡沒有秘密被期待。假如在老闆和員工之間沒有設立任何敵人關係，那以後就不會有任何事了。
㊣我有其他的假說：
  這些可以像科學技術，這些使的醜陋的更為擴大而再一次命令。或許老闆讀員工的電子郵件，因為他們知道如何做而沒有被發現侵入而查獲真相。假如這是數位的話，這些問題已經不知道為什麼會變成一種道德了。
      結論
  在最後，我們還未完全的正確評估電子郵件是為了什麼東西-它的地位就是最安心的好意的網路溝通靈藥。但是他有明顯的增大現象，就向溝通科學技術的祖先，它隨著處罰而來。只是多少和多重要，卻還未被決定。
  從一些是情情看來斯乎明朗化了。首先，增加資訊的量是不被社會物品所需的。換句話說，增加多餘的話而沒有增加好的點子並不會使我們進步的。既然我們沒有實在的藉由處罰有效的比較電子信箱的補償再不必要的時間傷害和心不在焉的時候，靠著電子郵件去評估生產力義完成是困難的。這對斷言電子郵件是虛或實是有效的。當我們要求電子郵件有效率時，我們陳述事實或認知的、傲慢的，從不經思考的依賴科學技術得到了什麼？就像古語說的：“對於一個只擁有一把鐵鏟子的人，每一樣東西似乎只是一根鐵釘子“
  從其他顯而易見的事實來看，電子郵件是探索者最好的測試。曾經他們有機會對於傳達夥伴去調查更高的水準和人際間的數位對話。我們要更進一步的接觸科學技術就像電話術和網路，我們可能還物見到比電子郵件如此偉大貢獻的測試。

心得：上網頻繁，造成現在許多人在電子郵件上的轉信情形越來越多，而謠言郵件發生的因素，當使用者的網齡越小轉寄率越高，同時人際互動的頻率也影響轉寄率，當人際互動頻繁，則轉寄率越高，而這些信件絕大部分都是垃圾郵件，並可能包含許多病毒郵件。所以我們在開啟電子郵件的時候必須是小心的，要測底的檢查信件來源，必要時使用掃毒軟體先行過濾，以防止電腦中毒。

另外在電腦病毒得防護措施上可以採用下列幾點：

(1).建立正確的系統設定：

使用新進軟體或電腦檔案時，養成習慣先用掃毒程式檢查，可減少中毒機會。最好將CMOS 設定的開機優先順序設成先C 碟後A 碟方式，將保護啟動磁區之功能設成ENABLE，並避免在無防毒軟體的機器上使用電腦磁片。

(2).備份啟動磁區(BOOT SECTOR)、硬碟分割表(PARTITION TABLE)及重要資料： 

保護電腦資料最有效的方法之一為經常性備份，平常就備份重要資料，畢竟掃毒程式有時也無法完全清除病毒，此外，如能使用PCTOOLS 或NORTON UTILITY 等軟體來做一份緊急救援磁片，以分析存在問題並重建原始資料， 將有助於杜絕病毒。

(3).安裝防毒軟體、偵測程式或將檔案加上疫苗：

安裝防毒軟體或偵測程式可檢查檔案有無病毒或檢查電腦是否正常運作，而疫苗程式可將中毒的檔案自行還原，但共同的缺點為占用記憶體空間且使電腦速度變慢。

如果可以的話，在您的系統上可以再加裝個防火牆，使得駭客不那麼容易就入侵到你的系統。

最後是通信軟件
應用程序要傳送數據時﹐先傳往本地通信服務器﹐再由牠傳往目的通信服務器﹐最後由目的應用主動嚮目的通信服務器查詢﹑接收。通信服務器上的通信軟件除了能在業務中不重﹑不錯﹑不漏地轉髮業務數據外﹐還應在安全方面具有以下特點﹕
1﹒在本地應用與本地通信服務器間提供口令保護。應用嚮本地通信服務器髮送數據或查詢﹑接收數據時要提供口令﹐由通信服務器判別IP地址及其對應口令的有效性。

2﹒在通信服務器之間傳輸密文時﹐可以採用SSL加密方式。如果在此基礎上更再增加籤名技術﹐則更能提高通信的安全性。

3﹒在通信服務器之間也提供了口令保護。接收方在接收數據時﹐要驗證髮送方的IP地址和口令﹐當出現IP地址無效或口令錯時﹐拒絕進行數據接收。

4﹒提供完整的日誌記錄和分析。日誌對通信服務器的所有行為進行記錄﹐日誌分析將對其中各種行為和錯誤的頻度進行統計。

綜上所述﹐網絡安全問題是一個系統性﹑綜合性的問題。我們在進行網絡建設時不能將牠孤立考慮﹐只有層層設防﹐這個問題才能得到有效的解決。我們還應看到﹐像其他技術一樣﹐入侵者的手段也在不斷提高。在安全防範方面沒有一個一勞永逸的措施﹐只有通過不斷地改進和完善安全手段﹐才能保證不出現漏洞﹐保證網絡的正常運轉。

