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如何避免(避開)不需要 電子郵件
儘管看起來像常規 電子郵件 , 一個 channelized  電子郵件 位址和它的聯繫(講述)的代理商(力量)允許用戶 電子郵件 可以可靠性切斷不需要記者
不需要通信涉及範圍從令人討厭的事物 (假貨郵件) 到 煩惱  ( 電話銷售 ) 危險對傳送這個資訊(消息)的很中型 (假貨傳真, 污穢的或者煩惱的電話) 。 由網之間的 commercializati 嚴重地危及 電子郵件 的有效性因為比以往任何時候比以往任何時候收集(集中)位址表(目錄), 這更容易和更便宜對群眾分發資訊(消息)。 

如果公司作為如當他們做寄(送)假貨有形郵件, 建立的網之間用戶每天(日)很可能得到多於 100 個假貨資訊(消息)。 每次用戶把資訊(消息)送到公開 新聞組 或者表(目錄), 填寫, 或者在產品註冊卡片中郵件一個網路形式(表格), 和通常服務器廉價地獲得一個 電子郵件 位址用戶的興趣(利益)的某種指示(標誌)。 

那時(然後)銷售公司, 容易使群眾自動化操作賣這個資訊廣告的 emailings , 考察, 和花費這個用戶的其他的 annoyances 連接時間和, 壞(差)的, 有價值注意。 

更險惡的不需要 電子郵件 (是)也變得共有(通常), 包括煩惱並且恨郵件。 

避免(避開)不需要通信的今天的主要技術(是)要限制人的裝置, 他(人們)用戶給出他們的位址。 例如, 人們付款(以)避免使他們的電話計算列表; 在 電子郵件 中, 有時人們堅持認為若干 電子郵件 帳, 把不同帳用作不同目的, 例如相對於個人的商業的。 這個未登上名冊位址方法是昂貴和慢速(以)從安全破壞中恢復過來的; 如果一個位址對敵對者滲漏, 唯一的選擇(是)要對變化付這個服務供應者它(這) (經常一個冗長過程(方法))

一旦改變位址, 在對敵對者那裡隱瞞它(這)時這個顧客必須通知所有合法記者變化。 能夠由如當它(這)對不同記者給輕微地使一個位址有系統地改變(修改)粗糙找到物質(身體)的郵件位址的滲漏, 用, 說, 使用不同綽號或者中部初始填寫什麼時候產生。 當記者滲漏一個變體時, 如此如同由於賣一個郵件表(目錄), 這個用戶能夠推論當產生不需要資訊(消息)時使用的位址的滲漏。 

限制這個技術因為能夠追蹤滲漏即使, 能夠做很少的(以)切斷產生(結果)不需要通信
在這裡我提供新奇的技術叫的郵件通道(海峽)? 在上建立和在 電子郵件 通信的領域中使這些思想系統化。 它(這)解決涉及在未登上名冊數字(目)和物質(身體)的郵件位址中的問題, 以及附加問題由 電子郵件 , 提供一個輕重量,  finegrained 途徑控制方法的自然界(性質)介紹(導入)了。 它(這)像它那樣的工作: 使用戶的 電子郵件 帳透過通道(海峽)的一個用戶控制的裝置易接近。 

每一個通道(海峽)都有含有(容納)這個帳名字和 cryptographical 確保, 或者不猜測的一個截然不同架構的位址, 偽- 隨機的安全繩子(線)叫作通道(海峽)標識符。 

允許每一個合法記者知道這些途徑位址之一。 這個帳所有者為開新通道(海峽), 關閉通道(海峽), 和用新通道(海峽)(是)代替電(潮)流一的通知選擇的記者轉換(改變)通道(海峽)(被)提供簡單控制。 

使用 電子郵件 通道(海峽)提起(提升)對(用 )於 用戶的許多潛在複雜性, 使用(用處)的包括安全, 自在, 和管理。 為了對付他們, 我計畫和執行一個自動化操作的個人通道(海峽)代理商(力量), 保衛這個用戶不受大多數這些複雜性 ( 污染控制局 ) 。 在常規手續的每日使用(用處)方面,  channelized  電子郵件 對(這些)用戶看和感覺到確切地喜歡傳統 電子郵件 , 並且用戶需要僅僅偶爾存取額外行政控制。 看(見)[  6 ] 為關於 電子郵件 通道(海峽)和 污染控制局 的更多細節的資訊。 

Channelized Addresses

一個 channelized 位址是形式(表格) 使用者姓名 -  ChannelID - @Host的一個 電子郵件 位址。 一個例子是用戶的名字是大廳的大廳-  1xyz6q6py4 - @research.att.com, 通道(海峽) 鑑別 是 1xyz6q6py4 , 並且這個主人是 研究.att.部隊長 。 

註釋(便條), 這個位址都含有(容納)傳統位址資訊, 如同主人和用戶名字, 和不猜測通道(海峽)標識符。 

這個用戶大廳, 僅僅在通道(海峽) 鑑別 中是不同的, 為不同記者典型地分發和開一些這些位址。 目標(是)要控制潛在記者的途徑, 不(要)確保帳所有者或者保證的 匿名 (這些)資訊(消息)的祕密。
Channel identifiers.

每一個通道(海峽)標識符都有二份: 一個安全繩子(線)和通道(海峽)班級(課)指數。 通道(海峽)標識符在實踐上不猜測, 這至關重要, 甚至敵對者知道一些(這些)用戶的其他通道(海峽)標識符。 這樣, 原型產生安全繩子(線)偽- 隨機, 使用 cryptographical 確保 Blum -  BlumShub  ( 電子佈告欄系統 ) 發電機[  1 ] , 以比 1,024 一點更大一個模尺寸。 對於其他候選人發電機看(見) Schneier [  11 ] 。 通道(海峽) 鑑別 含有(容納) 45 個偽- 隨機的一點。 一點的這個大數字(目)意味著(即)如果用戶保持 128 個公開(開著)通道(海峽), 敵對者在用一個資訊(消息)猜測公開(開著)通道(海峽)的大約 275 十億中有一個機會。 一種畜生力量(勢力), 給相同的主人寄(送)多於 100 個十億個資訊(消息), 在今天的網中是不實際的攻擊。 此外,  電子佈告欄系統 的安全[  1 ] 意味著以前知道產生的一點在猜測進一步(更遠)的一點時基本上有沒有優點(優勢)的那敵對者。 

由於網之間郵件草案中的特性(字符)裝置限制, 給 45 個偽- 隨機的一點一次到嚴格地字母數字 美國資訊交換標準碼 特性(字符)五一點裡編碼了, 僅僅使用透過 8 , 字母表和數字 3 的一個情況(箱子)。 我使用這基礎(底模)-  32 規劃而非更標準的基礎(底模)-  64 編碼, 因為, 和網上的並非所有郵件系統保持磚的小面領域(田地)的字符情況(箱子)這後一使用(用處)兩個情況(箱子)字母表。 當收到資訊(消息)時, 在把這個通道(海峽) 鑑別 比作活躍(積極)通道(海峽)的那些時忽視字符情況(箱子)。 

通道(海峽)班級(課)表明能夠由接收者如何處理那個通道(海峽)上的郵件。 目前(流行)原型執行三個課: ? 班級(課) 0 , 它(這)表明寄(送)唯一的通道(海峽), T 帽　子是, 永久關閉一。 如當當用戶想要沒有完全暴露任何途徑把資訊(消息)送到公開的或者 敵手的 的位址時, 返回提出, 這些通道(海峽)有用。 

? 班級(課) 1 , 它(這)表明私人通道(海峽)。 這個用戶在這樣的通道(海峽)上從記者的一個知道的裝置期望郵件。 可以(可能)在它(這)上忽視其他記者的郵件。 

? 班級(課) 2 , 它(這)表明公開通道(海峽)。 以前可以(可能)在這樣的通道(海峽)上不清楚記者寄(送)。 

將來, 我打算執行一個更富的班級(課)規劃, 包括(這些)下面的班級(課):  0 。 SendOnly 1 .個人的 2 .永久的 公眾的 3 .臨時的 公眾的 4 .商業的 9 .介紹性這樣, 通道(海峽)標識符有形式(表格) Cxxxxxxxxx , 在那裡 丙等 是表明這個班級(課)的一個數字並且 橫斷面 給這個安全繩子(線)編碼。 

Applications .若干通道(海峽)主意(想法)有幾個應(運)用。 例如, 如何用戶能夠參與公開論壇, 例如一個郵件表(目錄), 沒有暴露途徑?  訂閱時間, 這個用戶給表(目錄)保持者寄(送)一個公開通道(海峽)位址。 把送到表(目錄)的所有資訊(消息)將送到這個通道(海峽)上的用戶。 然而, 為了把資訊(消息)送到表(目錄)本身, 這個用戶使用一個寄(送)唯一的返回位址。 想要回答的任何人必須送到整個表(目錄)。 

想要允許私人回答的用戶能夠也許明確地分發限制- 壽命的公眾通道(海峽), 把它(這)用作返回位址, , 表明它(這)什麼時候(是)要是 deactivated 。 想要對郵政作出回應的用戶能夠較短時間那麼私人做, 但是, 表(目錄)郵寄的公司收集(集中) interestbased 用緊密通道(海峽)在時間- 出(外)的時期以後(被)離開(留下)了。 

一旦(進行)接觸, 用戶總是能夠寧願對永久的通道(海峽)提升記者。 

能夠一起用通道(海峽)和表(目錄)的服務器來執行私人郵件列表, 沒有需要他們大家有授予的允許小組, 通道(海峽)指向彼此, 在禁止局外人送到小組時。 主意(想法)僅僅(是)要用僅僅知道把成員列成表的一個不猜測位址建立一個表(目錄)服務器。 表(目錄)成員不必有的註釋(便條)把通道(海峽)指向彼此, 所以一個私人郵件表(目錄)可以(可能)有用, 例如, 當單一買方需要有小組討論(論述)時例如拍賣, 以相互 敵手的 的供應商。 

 Channelized  電子郵件 也能夠根據為基礎以記者假定(以)知道通道(海峽)的提供 分類 提升 電子郵件 代理商(力量)和過濾器[  2 ,  5 ] 的有生力量。 例如, 當對於一個產品填一個註冊表格出(外)時, 人們能夠使用特定公開通道(海峽)。 這個過濾器能指示在更個人的通道(海峽)上比交通把那通道(海峽)上的所有交通分類為低的優先。 此外, 一旦電子錢變得廣泛使用, 也一罐頭工具付款- 。 

每- 景觀的通道(海峽)。 主意(想法)是- 每- 景觀的通道(海峽)僅當由足夠的E 錢支付用戶的看(考慮)這個資訊(消息)的時間伴隨, 通道(海峽)代理商(力量)在付款上接受資訊(消息)。 補償這個用戶看(考慮)廣告, 考察得, 和可以(可能)增進如此銷售的工具的有生力量更多 (作為 coupons ) 。 在鑑別的通道(海峽)上, 過濾器指狀拒絕沒 4 ,  10 ,  11 ] 由期望的記者簽上的資訊(消息)。 註釋(便條), 鑑別的通道(海峽)能甚至有著名的標識符, 例如 1可信的 , 因為資訊(消息)放棄 未經證實的 看不見(的)。 

通道(海峽)和 電子郵件 代理商(力量)的另一個有用 共同作用 以一個著名的位址是介紹性通道(海峽), 或者公眾, 付款的主意(想法)- 每- 景觀的通道(海峽)。 一個強大過濾代理商(力量)的每一個通道(海峽)用戶都, 例如 安杜魯
 系統 FLAMES 的語言[  2 ] , 能夠建立著名的公開通道(海峽)標識符, 例如 9介紹 。 在 (有禮貌) 為閱讀它(這)要求對user-9INTRODUCE-@host的資訊(消息)一個合理酬金 (說,  $1.00 ) 首先以前自動地處理, 在有前途時如果資訊(消息)其後決心是處於接觸狀態的合法試圖退還酬金並且不正義(公正)的假貨郵件。 如果資訊(消息)是假貨, 這個用戶完全存儲這個酬金。 能在目錄中出版這樣的一個通道(海峽)位址。 由為不清楚記者放置一個適當途徑酬金專斷減少不需要 電子郵件 的危險, 因為大概地有價格 advertisers 將不支付群眾 mailings 。 為一個酬金還充電仍然允許到長(久)失去的朋友和相關的通路, 因為立即在這種情況下退還這個酬金。 

履行 .對於 channelized 位址允許靈活性, 這就人們的郵件服務器而言容易。 在一個原型 ((參)看 1 插圖) 中, 修改(改進)的Unix作業系統 sendmail [  3 ] 從文法上分析位址, 在像往常一樣的系統口令文件中檢查(制止)這個用戶部分和這個通道(海峽) 鑑別 部分公開(開著)通道(海峽)的一個表(目錄)相匹配在用戶的通道(海峽)文件中保持。 如果或者通道(海峽)或者沒有通道(海峽)到場(現存)的 鑑別 在位址中不公開(開著)使這個資訊(消息)彈跳。 當(儘管)這個執行基於 sendmail , 類似變化應該為其他郵件處理的系統是直截了當的。 在一個最近的所有- 爪哇的通道(海峽)執行, 一個分離的通道(海峽)彈跳者部分在把接受的資訊(消息)傳送到固定的郵件服務器前完成了這個功能。 

安全 .通道(海峽)方法的成功需要由敵對者不能有系統地繼續用戶的郵件服務器, 當事人機器, 和他們連接的本地網路竊聽; 否則, 竊聽器有到在用戶的郵件交通中出現的所有公開(開著)通道(海峽)的通路。 當(儘管)關於服務器安全的這個假定在所有情況下也許不保持(握住), 當由著名商業線上服務跑(營運), 例如, 這個服務器時, 這似是而非。 在那種情況下, 服務器和網路的部分至少實際上安全和有能力管理。 此外, 關於傳統聲音線(行)用戶透過調制解調器連接, 在竊聽相對地需要昂貴硬體技術那裡, 以太網上的不同關聯在凝視主人那裡能夠在這個包河(流)自由地探聽。 

(這些)通道(海峽)接近的註釋(便條)不要求這個整個網路(以)對竊聽是不滲水性。 

透過給記者個人(個體)途徑通道(海峽), 這個用戶立即發現記者破壞了安全哪個 (或者偶然地或者透過竊聽) 。 在那點, 這個用戶能夠或者轉換(改變)這個通道(海峽), 如果破壞是一- 時間的發生, 或者建立 cryptographical 鑑別的通道(海峽)。  (還沒有在原型中執行這個鑑別特性(特點)。 ) 

個人通道(海峽)代理商(力量)。
保持若干通道(海峽)手工麻煩和錯誤傾向於, 導引幾個問題: ? 返回位址。 記得用作哪個通道(海峽)對特定用戶你(們)的返回位址是 繁重的 的。 

給若干接收者寄(送)時的?  命令和控制. , 如果一個人完全包括每個人的 channelized , 安全破壞提出, 因為它(這)是不可能的每個讀者(讀物)都為彼此的通道(海峽)(被)批准了。 

例如, 設想(建議)一個人把資訊(消息)送到一個郵件表(目錄)和 命令和控制's 的一個朋友的私人通道(海峽)位址。  命令和控制 對所有表(目錄)讀者(讀物)可見, 那麼到朋友的所有營利未經許可通路。 

? 回答/向前 .當回答或者促進時它(這)人們經常地包括收到的資訊(消息)。如果資訊(消息)含有(容納)通道(海峽)標識符, 這個用戶必須別忘了出(外)編輯他們(以)避免(避開)滲漏。 

? 不規則 tracking .注意到用戶什麼時候在通道(海峽)上寄(送), 這有用他們沒(被)批准(以)使用, 所以當他們成為一個問題時能夠孤立滲漏。 

然而, 當(儘管)出現, 問題可以(可能)拿, 如當越來越多假貨交通指望通道(海峽)並且忘記原始滲漏。 

 污染控制局 我代表用戶管理這些複雜性設計和執行。 

污染控制局 履行 . 1 插圖顯示 污染控制局 原型如何裝配到一個 電子郵件 系統中。 概念上,  污染控制局 , 在用戶的郵件當事人和這個郵件服務器本身之間坐, 用允許 污染控制局 的管理的網路瀏覽器或者 桌上型電腦 的窗戶充當 電子郵件 代理人。 所有 污染控制局 界面都用標準的草案, 例如 簡單信件傳輸協定 [  9 ] ,  通俗的3 [  7 ] ,  超文件傳輸協定 , 和 檔案傳輸協定 , 來與當事人和服務器相互作用, 所以沒有特別當事人軟體需要使用它(這)。這代理人放置允許 污染控制局 完成 簿記 在引入和輸出的資訊(消息)上自治起作用, 保衛這個用戶不受通道(海峽)引起的複雜性。
這個架構(建築學)允許 污染控制局 在主人上跑(營運)從郵件服務器的主人那裡分離, 所以由 污染控制局 招致的任何附加計算負載能夠(被)分發。 

交替著, 如果希望(願望) 污染控制局 能在相同的主人上跑(營運)。 由郵件服務器必然招致的僅僅附加的負載處於加時間從文法上分析位址 (無意義) (以)檢查(制止)通道(海峽)文件中。 這個附加工作量僅僅就大通道(海峽)文件或者慢速的文件途徑而言重要。 如果用戶想要保(堅)持公開(開著)許多通道(海峽),  污染控制局 能夠以從平文件支援比那可用的更快速(牢固)途徑的資料庫版式存儲通道(海峽)標識符。 

 污染控制局 的一個關鍵部分是其首要目的(是)要記錄二 mappings : 通道(海峽)地圖和 correspondentad 地圖的用戶通道(海峽)資料庫 ( UCDB ) 。通道(海峽)地圖使每一個記者都與這個用戶期望收到郵件的通道(海峽)聯繫。 記者位址地圖使每一個記者的用戶和主人的名字都與送到記者的通道(海峽) 鑑別 聯繫, 如果有的話。 在目前(流行)執行中, 至多允許每一個記者一個通道(海峽)。 當(儘管)最初每記者允許若干通道(海峽), 這可以(可能)好像理想, 記起通道(海峽)機制的首要目的(是)要透過否認知識否認途徑。 

由為記者知道二個以上的途徑通道(海峽)的單一人不獲得任何安全。 

取而代之, 從單一用戶那裡, 交通的邏輯分離能夠執行, 使用過濾技術的現(存) 電子郵件 [  2 ,  5 ] 。 

位址 rewriting . 污染控制局 如當這()進來或者出去改寫每一個資訊(消息)的磚的小面和信封的資訊, 使這個物(身)體不變。 為引入資訊(消息), 它(這)從所有磚的小面位址到當事人在供應這個資訊(消息)前移走通道(海峽)標識符。 磚的小面改寫解決回答/ 傳遞問題, 因為包括的原始(的)的磚的小面沒含有(容納)通道(海峽)標識符。  2  (  一 ) 插圖展示用戶的郵件當事人中的景觀;  2  (B ) 插圖給演示實際上發送和收到什麼。 

為輸出資訊(消息),  污染控制局 在把這個資訊(消息)傳送到網路前有選擇地放回通道(海峽)標識符。 為單一接收者資訊(消息),  污染控制局 僅僅獲得這個適當對- 通道(海峽)和 fromchannel 要從發送器的 UCDB 那裡使用和把他們分別放入接收者和發送器的領域(田地) (在資訊(消息)磚的小面和這個 簡單信件傳輸協定 信封中) 。 通道(海峽)標識符的這個自動增加解決返回位址問題。 

多- 接收者的資訊(消息)每在 簡單信件傳輸協定 信封中列成表的接收者複製曾經, 並且每一份拷貝都適合於那接收者。 裁制了拷貝解決 命令和控制 問題, 因為每一個接收者都確切地收到含有(容納)S / 他已經知道的唯一的資訊的資訊(消息)的一份拷貝。 

這樣, 對用戶, 實際上所有資訊(消息)沒有通道(海峽)標識符出現, 並且 電子郵件 像傳統 電子郵件 一樣看和感覺。 但是, 為什麼改寫磚的小面?  

為什麼不放了通道(海峽)標識符僅僅和不到信封插入物裡到磚的小面線(行)裡他們?  首要原因是為具有非- 通道(海峽)的用戶和具有非-  簡單信件傳輸協定 的郵件系統的操作之間。 非- 通道(海峽)的用戶期望一個有效返回位址(以)從領域(田地)在中出現和到領域(田地)把一個 channelized 位址放入, 導引返回位址和回答/ 傳遞問題。 此外, 一些非-  簡單信件傳輸協定 的郵件系統不使信封資訊的磚的小面分離。 

不規則 發現 . 污染控制局 檢查(制止)每一個引入資訊(消息)要決定是否期望這個發送器在在上面引入資訊(消息)到達的通道(海峽)上寄(送)。檢查(制止)對私人通道(海峽)的資訊(消息)(以)看出(看到)發送器是否是通道(海峽)的成員。 否則, 這個用戶通知 (一次對於給定的用戶和通道(海峽)) 和事件砍伐 UCDB 。 和圓木這個通報沒為公開通道(海峽)被做, 因為一個人以前期望不清楚記者要在公開通道(海峽)上寄(送)。
行政的 界面 .需要開的用戶, 關閉, 創造(引起), 刪除, 或者開關通道(海峽)使用這個 污染控制局's 的行政界面。 一個原型透過 超文件傳輸協定 充當這個界面, 允許 污染控制局 如果希望(願望)在除了用戶的當事人機器以外的一個機器上, 而爪哇基礎(底模)的原型在用戶的 桌上型電腦 上的窗戶方面介紹(提供)它(這)一個 超文字標記語言 形式(表格) ((參)看 3 插圖) 。  同時發生 鈕把資訊(消息)送到通道(海峽)服務器, 用 污染控制局 的那個使它的用戶的公開(開著)通道(海峽)表(目錄)的陳述同步。 

新鈕開始允許這個用戶創造(引起)新通道(海峽)的對話。 顯示(展出)表(目錄)提供用戶的通道(海峽)資料庫, 而它(這)下面的鈕在個體入口(參賽者)上允許操作, 上的一個景觀例如關閉通道(海峽), 轉換(改變)通道(海峽), 和刪除整個入口(參賽者)。 

波段 switching .把記者從一個通道(海峽)轉換(改變)為另一個通道(海峽), 這有時也許是理想的, 因為或者老(舊)通道(海峽)對太許多敵對者已經滲漏了或者提升這個記者的途徑的(這些)用戶願望, 從, 說, 私人或者臨時性的公眾永久的。 如果記者不使用 污染控制局 , 提升需要通知這個用戶發表手冊演講預定變化。 在這種情況下,  污染控制局 僅僅在派出通報資訊(消息)時幫助。 

如果記者也使用 污染控制局 , 能夠使交換透過轉換(改變)草案的通道(海峽)自動化操作, 允許用戶的 污染控制局 (進行)記者位址地圖中的變化記者 UCDB 的。 然而, 這樣的草案介紹(導入)一個安全危險; 例如, 不安全草案可以(可能)允許到把私人資訊(消息)送到公開論壇裡哄騙 污染控制局 。 

通道(海峽)方法的局限性和將來的工作局限性涉及(這些)下面的功能範疇: 可用性。 從當事人的觀點,  污染控制局 對 電子郵件 用戶使通道(海峽)日常透明的。 

當額外操作時有, 然而, 幾個場合必須完成, 包括: 資訊(消息)時的? (是)要送到新記者, 必須到 電子郵件 當事人的領域(田地)在中參加記者的 channelized 位址。 此時 污染控制局 記得這個通道(海峽) 鑑別 和對那記者把它(這)插入下一個資訊(消息)。 

? 必須用這個行政界面來分發新通道(海峽)這個用戶和以關閉和轉換(改變)通道(海峽)。 

用竊聽器或者阻斷者的? 惡意行動可以(可能)必須由用安全策略換記者櫃檯, 例如由他/ 把她轉換(改變)為鑑別的通道(海峽)櫃檯。 

我在實驗室設置中測試了這個原型, 並且初始經驗確定的; 例如, 額外操作相對地偶爾和完成和理解起來好像容易。 然而, 它(這)是是否多數用戶將來到相同的結束(結論)這裡的一個未解決的問題, 特定真實世界安裝(裝置)以財政激發的敵對者是普遍的。 將來工作將測試更現實的條件下的原型(以)幫助算帳這樣的問題。 

具有傳統 電子郵件 的操作之間。 當(儘管)不必須直接使用用戶的 channelized 位址記者誰使用(用處) 污染控制局 , 多數郵件當事人規定線上位址書, 除去需要記得或者鍵入更長的位址。 由於 命令和控制 和回答/ 傳遞問題, 當記者寄(送)多接收者資訊(消息)時, 通道(海峽) 鑑別 可以(可能)滲漏。 自動通道(海峽)轉換(改變)不可能, 但是用戶的 PCAs 能夠對改變通道(海峽)上的每一個記者自動地產生通報, 讓(這些)記者更新自己的位址書。 

Directories .任何方法基於不告訴每個人如何到達你(們)看來與告訴每個人如何到達你(們)的目錄衝突。 這種壓力人們產生於想成為可到達, 可是不一的次和注意想要浪費有。 通道(海峽)幫助透過兩個方法解決這種壓力: 人們是比一個永久的位址多願意(以)出版一個容易可改變的位址, 並且當E 錢是 平凡的 時, 用戶能夠在目錄中出版介紹性通道(海峽), 允許到合法記者的通路但是財政阻止不需要記者。 

網際網路
 電話製造法 .當(儘管)主意(想法)由於電話的固定的長度對傳統電話網路不容易擴展(伸出)(這些)通道(海峽)計算, 它(這)應該有網之間 電話製造法 [  12 ] 是有用的, 因為位址可能專斷長(久)。當存取網之間從一個標準的電話裝置打電話服務時, 通道(海峽)主意(想法)應該甚至工作, 只把這個招喚透過跑(營運) 污染控制局 , 能翻譯輸入電話數字(目)或者綽號的一個服務器放在一個 channelized 網之間電話位址裡。管理能透過一個網路界面或者, 也許, 自動演說識別。  Channelized  電話製造法 允許用戶控制不僅誰能夠叫(打電話給)他們 ,而且什麼時候他們能夠叫(打電話給); 例如, 在晚餐小時期間用戶能切斷商業招喚。 

其他方法不新加強具有資訊一個 電子郵件 位址的用戶名字部分的主意(想法)對潰退方面的幫(援)助。  安杜魯
 郵件系統[  2 ] 把位址用於形式(表格)user+info@host,以此 通知 是專斷字母數字領域(田地)。 每一個用戶都可以(可能)對部分地基於這個 通知 領域(田地)的內容的過程(方法)資訊(消息)寫 FLAMES 語言中的代碼。 能用 安杜魯
 系統來執行通道(海峽)方法, 而它(這)還沒有已經那路(方法)使用。 取而代之, 它(這)不是對目的錯分類是資訊(消息)記者的好的以下將, 用, 說, 把假貨郵件廣告送到user+urgent@host。 這樣的一個系統, 以著名或者容易可猜測的通道(海峽), 在這個商業世界中不能承受得住不需要 電子郵件 的很可能衝擊。 

殺死 files .避免(避開) 電子郵件 的另一條路(方法)(是)要自動地從特定用戶, 地點(場所), 或者領域那裡放棄所有資訊(消息)。 然而, 這個方法在地點(場所)或者領域不公平地不讓合法用戶通路和透過偽造或者透過有若干位址容易逃避。 通道(海峽)使同意到個人(個體), 不讓其他(人)通路, 當(儘管)偽造不逃避通道(海峽)機制的任何裝置的通路可能幫助敵對者。 

用密碼寫的 確證 .密碼術的用戶能夠透過需要由批准的記者都指狀簽上所有資訊(消息)加強途徑控制; 過濾器放棄任何其他資訊(消息)。 

如果可用的, 這個途徑控制方法當資訊(消息)來自知道的記者時對私人通道(海峽)是選擇, 與未經許可資訊(消息)相對提供好保護。 然而, 即使軟體包可做密碼操作[  4 ,  10 ] , 可靠性獲得一個記者的公開鑰匙(答案)有疑問[  11 ] 。 即使解決這個關鍵證明問題, 這個途徑控制方法使用的 電子郵件 軟體沒可能從不清楚記者處理資訊(消息), 例如從郵寄表(目錄)收到的那些。 用證明的鑰匙(答案)指狀簽上的即使資訊(消息)沒保證(以)不是假貨。 一個(人)能夠累積 (大) 誰寄(送)假貨的記者的表(目錄), 但是, 敵對者能夠透過顯示出幾個位址和鑰匙(答案)或者透過使不同雇員寄(送)不同資訊(消息)逃避這個機制。 

另一方面, 通道(海峽)允許一個透過關閉對它(這)知道的所有通道(海峽)從敵對者那裡絕對地關上資訊(消息)的流動。獲得未經許可途徑, 用戶必須在竊聽或者社會的工程中投資努力, 危險, 或者錢, 當(儘管)以後能夠容易再一次剛剛(僅僅)切斷新途徑一個資訊(消息)。 

製定法律 .政府可以(可能)考慮擴展(伸出)控制覆蓋 電子郵件 的假貨有形郵件和 電話銷售 的招喚的現行法。 然而, 沒由單一權限控制全球網之間。 

同樣, 立法與僅僅守法的假貨 mailers 相對大概地是有效的, 不 harassers 和其他的不受歡迎的。 

Conclusions

如果人們不知道你(們)的位址, 他們不能夠派遣你(們) 電子郵件 。 通道(海峽)方法利用這個主意(想法), 提供避免(避開)不需要 電子郵件 的一條簡單還有效的路(方法)。  污染控制局 能夠使管理由通道(海峽)介紹(導入)的複雜性(所)必需的所有操作基本上自動化操作, 所以常規手續的每日使用(用處)對 電子郵件 用戶是透明的。 通道(海峽)補充密碼鑑別, 因為他們給出對從不清楚記者那裡得到的資訊(消息)的控制, 例如 advertisers , 考察 takers ,  harassers , 和郵件的表(目錄)貢獻者。 在次增加商業和減少(小)個體祕密, 通道(海峽)方法展示允諾和應該追擊。 

心得報告：

   做完了這個作業讓我們三個人深深的了解到自己的英文程度是有多麼的差勁，一行裡不知道有多少個不認識的字，我們都知道英文對我們是有多麼的重要可是做完了這個作業我們才有切身之痛。一定要在自己者時間多多充實自己的銀文能力。

   這篇文章讀完了以後大致上我覺得隨著時代的進步，並且在時下的網際網路蓬勃發展的情況下，使的INTERNET成為人們日程生活的必需品。且使用者越來越依靠網路來傳遞重要的資料，進行線上消費等活動，當然EMAIL也包含在裡面。因此這篇文章告訴我們一些關於EMAIL的許多要注意的事情。讀完了以後當我在網路上收發EMAIL的時候都會發覺到在EMAIL的背後還有許多事情都是我所不了解的。謝謝老使給我這個機會讓我了解到自己的英文程度。

