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在電子商務方面的隱私：
檢查使用者的通訊定義表和個人偏好
概要：
隱私是電子商務中的一個必要關係。如果不需要個人資料是可行的，在完成一項交易而沒有透露一些個人隱私-如貨運地址、清單（或帳單）資料、產品偏好，來執行電子商務是困難的。假如使用者相信他們的隱私是備受威脅的，使用者可能不願意提供這些必要的資料，或者只是隨意瀏覽網頁上的交易項目。

幸運的，有技術可以協助使用者保護他們的隱私。像全球網站協會的P3P（隱私權限平台專案）就是這一類的技術。然而，為了建構可用的及有效的P3P和其他隱私保護技術的介面結構有更多需要知道有關於使用者所關心的事和隱私權限的範圍。這份報告顯示出他們的設計含意和那些研究對象的調查結果一樣。

1. 序論：

人們是擔心有關隱私的事，尤其是在網際網路上。幾乎每天，新聞報導上都會報導一則在網路上可能的隱私侵犯的方法。

在過去的十年，在世界上實施為數眾多的調查報告已經找到隱私關係的一貫地高標準。更近的研究已經找到這個關係就是在網路環境上的流行和現實世界互相影響。舉例來說，Westin (1998)找出百分之八十一的網路使用者擔心當他們上網的時候，他們的隱私是受到威脅的。儘管許多的研究估量了隱私關係的量級，但是詳細地研究這關係依舊是緊要的，尤其是就線上環境而言。Hine和Eve (1998)指出：「儘管我們把隱私廣範圍的關注當作話題，但我們對於人們在他們的平常生活中對於隱私的構想和他們對個人資料的收集及使用的回應有很少的瞭解。」

在這份報告中，我們報導了網路上隱私的細節基於受訪的381位來自美國的網路使用者。這個作用企圖將人們關心的事實看得更遠，為了了解他們最關心的是什麼方面的問題。我們起先是關心在網路上的個人資料被透露的可能性，尤其是電子商務或其他網路交易。我們相信我們的發現能夠告知網路策略和技術工具的發展能夠協助網路使用者來保護他們的隱私。
這個分析應該是有助於在網路上不間斷的隱私活動。其成果像是全球網站協會的隱私權限平台專案（P3P）專利說明書和自動調節的成果，例如：TRUSTe和BBBOnline （這兩者的資料，詳見http://www.cpc.gov.tw/park/cpc5_8_6.htm）做出許多有關如何讓使用者察覺隱私的設想。P3P規格將導致客戶端和服務端在能夠代表使用者自動地理解和處理隱私網點上的程式具有互通性。信賴商標方案宣傳有關隱私透露方針和使被信任的和被標記的圖像與採用那些方針的地點聯繫。隱私關係的一個更好的理解將導致設計出那最符合使用者的需求。

我們從描述這份民調和人口採樣開始，接著我們報告了這個從民調分析中的發現。這被分成兩段，第一段分析了受訪者有關網路隱私的看法及第二段分析了有關特有的趨勢和網路資料實施的期望。此外，我們討論了一些和這個發現相關的技術。

2. 民調方法論
2.1 民調的發展
在1998年的夏天，我們發展出一系列的民調問題，打算提供給有深刻理解的網路使用者關於隱私的看法。我們對幾個問題是有興趣的：

· 我們想要知道特殊的隱私權實行的敏感性。尤其，我們想要得到P3P使用者代理程式和詞表的發展結果（或者是其他隱私權標記協定）。我們透過無限制的問題來尋找受訪者對敏感性事物背後的原因，除了標準形式的民調問題之外。

· 我們想知道人們是如何回答有關個人資料被收集的情況。在我們先前的研究，我們確定透過特殊的連線作業方案來問受訪者有關他們所關心的事是重要的。再者，除了封閉式的民調問題之外，我們也透過開放式（無限制）的問題來要求他們說出他們的理由。

· 我們想要確定受訪者的普遍看法和統計資料。我們大部分所使用的問題已經出現在其他民調報告中，如此一來我們就可以拿我們的樣本和其他的做比較。

我們詳盡闡述我們的民調和先前的測驗，不但包含了非科技業的員工和在AT&T實驗室的夏季學生，而且也包含了兩班在哈佛（Harvard）及麻省理工（MIT）的學生。

2.2 有特色的樣本和回覆
未來的民調受訪者將從the Digital Research, Inc. (DRI)的家族評判小組中被選出來。這DRI家族評判小組是一群評估結果和回應 FamilyPC 雜誌民調的網路使用者。大概有三分之一的專案小組成員是 FamilyPC 的訂閱者，而大多數的沒有訂閱 FamilyPC 的小組成員在參觀 FamilyPC 的網站後就加入了這個評判小組。
為了完成一個立基於網站上的民調以電子郵件的方式邀請了1500個家族小組參與（任意選擇，但是在加權過後，有近乎百分之二十是被寄給非美國本土的成員），結果在1998年11月有523份民調報告被完成，回覆率達到百分之三十五。

在全部獲得的樣本中，有405份已完成的民調是來自美國，88份來自加拿大，30份來自其他國家。但我們報導的只有美國本地的受訪者。接著我們淘汰了回答不足兩題的受訪者，最後我們在美國的樣本只剩下381份。

我們雖然沒有獲得統計上美國公民的典型樣本。不過，我們的樣本持有了相似對於隱私權的看法，如同460位網路使用者在Westin 1998年四月的樣本。因為我們的樣本傾向細微的隱私關係。舉例來說，百分之八十七的我們美國樣本和百分之八十一的Westin樣本在使用線上作業時，對個人隱私權被威脅的看法是有點像的。

我們的美國樣本與一些統計範圍的全國具代表性的樣本不同。最值得注意地是，我們的樣本比全國具代表性的網路使用者更具有高學歷和更多的網路經驗，例如：Westin的1998年四月份樣本或IntelliQuest 1998年第三季的樣本。據報導，當時Westin的樣本中有大學學歷或者是有研究所學歷的佔了37％，而IntelliQuest的樣本佔了百分之三十六。但是我們的樣本有百分之四十八是這樣的學歷。此外，我們的樣本有百分之七十七報導了他們在網路上購物的經驗，與Westin的有百分之二十三及IntelliQuest的有百分之二十三來做比較。最後，我們的樣本中，家庭收入超過美金50,000元的佔了百分之五十一，也可以和Westin的佔了百分之四十三及IntelliQuest的佔了百分之五十五來比較。高學歷和高收入水準結合在一起增加了我們的樣本在網路購物上的人數是與Westin一致的，也發現了網路購物者和一般大眾具有更高的學歷和財富。在我們的美國樣本和Westin的1998年四月的網路使用者樣本兩者在統計數據上和態度上的差異在Cranor, Reagle及 Ackerman上有更充分的敘述。
我們的樣本確實沒有足以代表統計上的美國網路使用者。我們的使用者是大量的網路使用者（根據報告，有百分之六十五的網路使用者在一天內要使用很多次網際網路）和很可能領導改革者。我們相信這些受訪者在一個形成評論的團體中他們的自我選擇和我們大量的實質化資料可以成為使用者的榜樣，基於上述的統計資料。就其本身而論，我們相信這樣本是對未來的網路使用者的認識。和許多剛開始使用網路和隨著電子郵件、全球資訊網和電子商務而獲得經驗的人一樣，我們將會預期他們關於隱私權的態度。如果沒有他們上網的行為，就不能與我們的樣本更密切的配合。

在接下來的部分，我們從我們的民調中提出這個發現。我們已經把這個分析分成兩個部分：受訪者對於隱私權的普遍看法和他們對當前的及期望的線上作業施行。我們一一介紹。

3. 關於網路隱私權的普遍看法
從頭到尾，我們的受訪者，不論是一般的或網路上的都顯示出對隱私權的高度關心。僅有百分之十三的受訪者表示「很不關心」或「一點也不關心」。但是，有相當多的受訪者是對隱私權很關心的，他們對於涉及網路資料收集方案的反應是極其不同的。有些人願意提供極少的個人連線資料、另一些人願意提供資料給他們所信任的網站、也有些人是很願意提拱資料的。不管他們是不是對隱私權高度關心的。如此一來，似乎不太可能完成線上的個人資料收集。

為了了解我們的受訪者的看法，我們使用了標準的多改變群組技術（SAS的群組分割）來把我們的受訪者分組。我們分成三組和Westin找出他們的隱私權民調的分組相似。不但在一般的隱私權看法上，而且他們的回答很特殊。這群組方法分別為百分之十七的受訪者是隱私權基要主義者，百分之五十六是佔大多數的實務主義者，百分之二十七是較少關心的。我們將在下面充分的討論每一群組的資料，但有些普遍的特徵是很重要的註解。

· 隱私權基要主義者非常的關心任何有關使用他們資料的行為，而且通常不願意提供他們的資料給網站，即使有適當的隱私權保護基準。他們很可能是其他群組的兩倍在網路上隱私權被侵犯的受害者人數。大約有三分之一的基要主義者拒絕回答我們有關家庭收入方面的民調問題。（與14％的實務主義者和百分之三的較少關心者來比較）

· 實務主義者也是關心資料的使用，但比基要主義者少一點點。他們通常有具體關心的事和特殊的手段來對付他們。舉例來說，實務主義者關心的事通常藉著現有的隱私權保護基準來減少傷害，如同隱私權保護的法律或網站上的隱私權方針一樣。

· 幾乎在任何情況下，較少關心者通常願意提供資料給網站，雖然他們通常是表達一個溫和的隱私權關係，但是在某些情況下，較少關心者似乎重視他們的隱私。舉例來說，他們有高等級的能力來使他們自己遠離交易郵件。

3.1 統計上的差異
Westin和另一個民調已經找出統計上的差異，雖然在不同等級的網路隱私關係的群組上是微弱的。舉例來說，Westin找出有百分之八十七的女性網路使用者是非常擔心他們的個人隱私被威脅，而當時只有百分之七十六的男性網路使用者是非常擔心的。此外，他找出女性在表達每一個他們所被問到和隱私權相關的問題時是有高度關心的。雖然我們沒找出統計上值得注意的差異，基本上性別或是其他統計資料都包含在我們的樣本之內，在我們的資料上的趨勢是與Westin的發現一致。
4. 資訊實施的態度
在我們的調查報告中包含了十四個問題，研究當使用者被要求提供個人資訊給網站時的四種不同情況。我們要求受訪者可依各種情況下輸入他們願意提供的資訊，並對於提供十二項特定資訊給網站後所產生的感覺。另外必須有回應工具以保護線上隱私。在此列出從這些問題及情況所找出的各項細節。
4.1 敏感的個人資料
線上隱私科技最重要的考量在於多種個人資料間的辨識。如同上面所提的，我們要求受訪者表達對於提供十二項特定資訊給網站之後，所產生的感覺，並表示對當家中八到十二歲的兒女被要求提供資料時的感想。並非所有資料都是相同的，我們在各種不同類型資訊的舒適度中找出有意義的差異點。
結果並不意外，大部分的受訪者表示他們對於提供自己的興趣偏好感到舒適，包含了最喜歡的電視節目(82%)、最喜歡的點心食品(80%)。另外還有提供電子郵件位址(76%)、年齡(69%)、自己電腦的訊息(63%)等。約半數的人對於提供自己的全名(54%)或者郵政地址(44%)感到舒適。少數受訪者對於提供自己的健康狀況(18%)、收入(17%)、電話號碼(11%)感到舒適。僅有極少數的使用者對提供自己的信用卡號碼(3%)或者社會安全號碼(1%)感到舒適。
受訪者堅持比起由他們自己提供資訊，允許兒童提供各種類型的資訊乃是較差的舒適度。最大的差異反映在受訪者的數量表達了對於兒童提供電子郵件位置(16%)及年齡(14%)的舒適度（所有 pairwise t-tests p < .001）。
當各群組反應不同等級的舒適度時，跨群組的各類型資料相關敏感度卻保持前後一致。也就是說，各群組的成員對資料類型屬於最敏感及最不敏感抱持著相似的觀點。
注意這些敏感性的差異處似乎是相似的資料類型是相當有趣的。舉例來說，郵政地址、電話號碼及電子郵件位址都可以用來聯絡某人，不過大部分的受訪者表示他們並不覺得提供電話號碼是件令人舒服的事。但是相反地，提供電子郵件位址則令人覺得舒服。郵件地址的舒適等級在之間出現了落差。我們猜想這可能不但是由於在各媒介中，不請自來的通訊所引起的不同等級的相關騷擾，而且是可用來應付這樣的騷擾的應用策略（Culnan 1993）。例如，Westin (1991) 發現人們認為透過電話比透過郵件進行行銷行為是侵入隱私的行為。
體認暴露不同類型的資訊問題關連性可能對關心事項的等級產生影響。公眾身份的盜用及信用卡的竊取或許可以提升對社會安全號碼及信用卡遺失的警覺性。然而多數人卻未警覺到就醫記錄暴露所帶來的危險性，這也說明多數人更為重視自己的信用卡及社會安全號碼勝於就醫記錄～這也同樣具有相當程度的敏感性爭議。

4.2 資訊暴露的要素
網站的隱私政策包含了大範圍的隱私施行細則，一些公司也致力於為使用者找出條款中主關鍵點的方法。例如，最初 TRUSTe 公司的隱私加密程式提供三種加密供不同策略與其他伙伴共享資訊時的依循條款。P3P 載明了包含以標準方法實行編碼的字庫。既使如此，如何顯示這些措施以供使用者快速評估及設計使用介面允許使用者設定自動化的程式來評估措施仍是未明。結果，我們詢問受訪者：「如果你可以設定你的網頁瀏覽器對網站的檢視隱私條款及隱私加密許可，並且讓你知道你所瀏覽的網站設定的隱私條款不被你接受的話，怎樣的標準對你來說是最重要的？」將這個問題依照重要程度區分為十等級進行投票。
而這些回答將作為最重要的參考資料，以供其他公司及組織做為參考。百分之九十六的受訪者認為這是非常或有些重要，其中百分之七十九的受訪者認為這非常重要。
其他三個出現的（從另一個統計中無法區分的）參考資料被認為是極重要的要素：(1) 無論資訊是被用於可辨識的方法，(2) 一種資訊的收集，(3) 資訊收集的目的。最少有百分之六十九的受訪者認為所有的標準都是最重要的，並且在重要統計上擁有相同的等級。這些最高的標準在其他的報告中保持一致。例如， GVU 報告 (1998) 中詢問受訪者關於可能影響「是否願給予人口統計學的資訊給網站」的七個要素。受訪者大多選擇的要素是「如果聲明了這些資料將如何被使用」、「如果聲明了這些資料是如何被收集的」及「如果資料僅使用於填寫表格」。提供資料以供搜尋網頁、產品折扣、附加價值服務或其他條款及情況乃是不受歡迎的選項，受訪者不願填寫網路上的線上註冊表格的主要理由是「未提供資料將會如何被使用的資訊」。

我們發現三個額外的標準，同時這也是最重要的因素：(1) 該網站是否是個值得信賴的公司或組織，(2) 該網站是否允許人們詢問哪些資訊將會被儲存在資料庫內，以及(3) 該網站是否會應要求而將資料從郵件列表中移除。這些在統計上群組的標準最少有百分之六十二的受訪者認為是極重要的。這些在統計上群組的標準最少有百分之六十二的受訪者認為是極重要的。很有趣地，當這些標準在我們的隱私基本主義或者主要實務部分主要要素之間時不存在時，該網站是否會應要求而將資料從郵件列表中移除將是最低的不安群中最重要的因素。
剩下的三個標準雖然也是很重要，但在其他因素影響之下就不被認為是那麼重要了。少數人認為下列因素是非常重要的：無論網站是否公告了隱私條款 (49%)，無論網站的隱私條款是否被准許(39%)，及無論網站是否依照條款運用資料(32%)。對三群受訪者來說，這三個因素是最不重要的因素。

無論一個網站是否張貼隱私條款建議，對人們而言是不足以得知隱私條款的存在，而人們也缺乏熱誠去瞭解～瞭解條款狀態是更為重要的事。缺乏興趣去知道網站是否隱私加密的認可指出對隱私加密的程式缺乏認知，缺乏關心去知道網站是否顯露資料保留政策顯示，因歸咎於不信任公司會實際從資料庫移除資料，且確認從所有資料庫中移除資料室不可能的一件事。我們的受訪者皆抱持典型的意見懷疑：「取得這樣的訊息「四處散佈資料且大部分都已經完成了」並不會花很久的時間」、「太晚了，傷害已經造成了」、「天知道他們是不是已經賣了我們的地址」、「只要你收到一份郵件列表，接下來你會收到越來越多的列表」、「以及「或許他們不會讓我好好休息，我怎麼知道？」
同樣地，我們對受訪者詢問的其中一個問題是如果網站在隱私條款中註明「如果使用者三個月內未再次拜訪網站的話，那使用者的資料將會從網站資料庫中移除」，這樣是否更願意或不願意提供資料給網站？百分之七十八的受訪者表示這樣的保留條款並不會影響他們；百分之五的受訪者則表示在這種情形下將更不願意提供資料（他們的意見認為：三個月後回到網站時只能看到從資料庫被移除的資料是件很不方便的事）。百分之十七的受訪者表示這樣的保留政策會使他們更願意去提供資料，然而，如已存在的隱私政策、隱私加密、隱私法律等等的其他因素顯示了多於保留政策的影響。

4.3 辨識及資訊釋出
兩種狀況進而解釋了受訪者的自願釋出個人資料，表示辨明身份的重要性。每個狀況都開始於當網站要求非關個人辨識性資料的時候，狀況的第二部分描述了相同的情況，但是這次網站也同時要求填寫個人辨識資料。針對這兩種情況，當個人資料被要求時，受訪者較不願提供這些資料。
如同銀行網站的狀況，百分之五十八的受訪者表示他們曾提供關於他們的收入、投資項目及投資目標以便得到量身訂作的建議等的資訊，然而僅有百分之三十五的受訪者表示他們也同時提供了他們的全名及地址，但他們卻只能收到郵件寄來的投資指南小冊。

在新聞、天氣及運動網站的狀況裡，百分之八十四的受訪者表示他們願意提供他們的郵遞區號及回答關於他們興趣的問題以得到量身訂作的資訊，但是當網站同時要求提供他們的全名時，只有百分之四十九的受訪者表示願意提供資訊。

4.4 關注於常駐的辨識程式
我們也解釋受訪者所注意的線上活動逾時，例如儲存在電腦中的 Cookie 便是一套常駐的辨識程式。當被問及網站的 Cookie ，百分之五十二的受訪者表示有注意到（而另外百分之十二的人則表示不知道什麼是 Cookie ），知道什麼是 Cookie 的受訪者中，有百分之五十六表示他們曾修改 Cookie 的設定，從原先的「接受所有 Cookie 且不警告」改成其他規則。
在我們的受訪者中表示，建議我們免費回應對這個令人困擾的 Cookie 進行解釋，例如許多受訪者似乎相信 Cookie 可以辨識關於他們的個人資料並自動送回網站。「Cookie 可以從我們瀏覽過的網站找出我們的身份」一位受訪者這樣寫著，另一位則寫著「我或許有些不正確安全感，但我只要設定成「不使用 Cookie 」那麼網站管理者就無從得知我的電子郵件位址及其他個人資料。其他人雖然知道 Cookie 無法從他們取得任何個人資料，但是卻不知道 Cookie 是如何去追蹤他們的資料，一位受訪者這樣寫著：「 Cookie 只能提供我已經提供的資訓，所以這有何傷害？」另一位則仍感到有點疑惑：「我還不太確定什麼是 Cookie ，不過我知道該怎麼辦」。
這個測量同時包含了三種狀況的問題：我們描述：「當返回瀏覽時，使用重覆的使用者辨識號碼可以使瀏覽器自動送回給網站」。當使用 Cookie 這個小工具便可以達成我們所描述的行為時，我們並未提及 Cookie 的這些問題。當這種情形下，網站可以反覆辨識使用者以提供量身訂作的服務，而百分之七十八的受訪者表示他們相當或大致同意網站利用這個方法去進行辨識使用者(t = -9.40, p < .001)。但是當我們指出辨識程式可以被用於提供跨越多個網站的量身訂作廣告時，只有百分之四十四的受訪者表示他們相當或大致同意網站利用這個方法去進行辨識使用者(t = -14.47, p <. 001)。我們發現相似的趨勢跨越了三個族群的受訪者，雖然彼此之間的關注程度有相當的差異（參閱第三章）。雖然這顯示我們大部分的受訪者並不反對使用反覆的辨識程式或是如 cookie 的狀態管理工具；然而許多人對這些技術及用途都有相當的誤解。
4.5 未經請求的通訊
就一些問題說來，受訪者顯示渴望避免收到來自網站供應的未經請求通訊。舉例來說，經過描述一個狀況：當網站提供拜訪者免費的小冊及折價券時，我們要求受訪者在新的情形下無論喜不喜歡再次提供資訊給同一網站，特別是我們描述網站有了新的保密條款允許網站送出週期性的產品更新及與其他公司分享辨識程式資訊以售出你可能會有興趣的潛在產品。百分之六十一的受訪者表示他們願意提供他們的資料以得到這些小冊跟折價券，這也表示如果因未來的市場而被分享的話，則使用者不太可能提供資訊。然而，接近一半的使用者表示如果網站未來會提供從郵件列表移除的方法，則會更願意提供資訊給網站。

這個理由很明顯地在先前的意見出現過，如我們的受訪者註明：「我已經收過太多的垃圾郵件了」，其他則對未經允許的行銷表達這樣的關心：「我可不想再收到電話行銷、郵件訊息、直接郵件，以及任何我收到不想再收的廣告了」、和「我不介意得到一些我想要的文學作品，不過我實在很不願意再收到未經同意而寄來的信件、電子郵件及電話了」。

當受訪者明確指出對未經許可通信的厭惡之際，他們卻越來越不注意（但不是完全不關心）於未經許可的電子郵件。如同先前的討論，受訪者對於提供他們的郵件地址或電話號碼，比起來提供他們的電子郵件則是越來越舒適，此外，他們表示較不關心在未經許可的電子郵件及網站收集電子郵件列表以供行銷勝於網站從兒童收集個人資訊，或者某人追蹤網站瀏覽者且不當使用資料。
4.6 自動傳送資料
我們也描述一些瀏覽器的特色，像是提供資訊到網站和回應他們所需要的資訊，我們發現回應者表示他們對能更加便利地使用網路的工具有很大的興趣，但大部份不想要他們到網站的資料自動轉換的工具。

我們所提到的最受歡迎特色就是「自動填入」的按鈕，那讓用戶能在他們的瀏覽器上把他們已經提供給另一個網點的資訊自動填寫到網路表單裡的適當表格，我們回應者中的百分之六十一說他們對這樣的特色感到有興趣。同時有百分之五十一表示他們對於自動填入和用戶已經提供資訊的其他網站有相同方針的網站表格，這樣的相似特色也很關注（在沒有按鈕的情形下，自動填入是必要的）。這兩個特色都需要用戶在資訊自動轉換到一個填入之前去按提交的鈕，百分之三十九的回應者表示關注於自動傳送他們提供給回轉訪看的網點的資訊。

然而，自動傳送資料到沒有任何使用者干預的網站，有兩個比較不受關注：一個是通知使用者已經將資訊傳送出去，有百分之十四的回應者；另一個是沒有下指令就自動轉換資料，回應者只有百分之六。因此，百分之八十六的回應者並不關心自動傳送他們的資料到沒有任何使用者干預的網站。

回應者當中的保密基要主義者比其他回應者還要不關注這些特點－保密基要主義者只有四分之一會在意。但是，實際上，除了保密基要主義者以外的人也是不很關心自己的資料是否有自動轉換到沒有任何使用者干預的網站－除了保密基要主義者以外的人只有百分之十二關心在沒有通知下轉換資料。
這些發現包含了其他調查中發現網頁使用者重視隱私勝於便利性，例如，在 GVU 的調查 (1998)中有百分之七十八的受訪者表示隱私比便利來得重要得多。我們的結果也顯示這樣的注意因特定的科技特色而結束。

我們的受訪者提出對自動資料傳送的強力建言，大多數的受訪者提出關於「想要維持控制自身資料安全，且不希望自動資料傳送出去」的建言。部分受訪者更對一般使用自動資料傳送的危險感到憂心。例如，一位受訪者表示「我對那些被送至其他公司的一切資料感到憂心忡忡。」正是因為這些都很相似，並不表示我「想」將我的資料與他們分享。另一項需要注意的就是更新個人資料：可以更新或修正先前的資料是件好事。然而，多數的建議都是以使用者希望維持對進度的控制為主。例如：自動化可以節省時間～～然而，我想知道我的資料被傳送到哪裡去。我想控制那些是已經完成的，這樣我才知道哪些做過了，以及「我不想被讓任何東西被自動送出」、「我想檢查我所申請的每樣東西」。
5. 設計的涵義
當軟體工程社群試著要整合P3P或相似的保密通訊協定時，主要訴求之一就是讓使用者可以輕易地使用，使用者或許能從這樣的系統中獲益，幫助他們識別網站的隱私實施是否違反了他們的利益。。同樣地，使用者也可以從達成協議的系統中獲得協助，並且在接受同意條文之後進行資料交換。

然而，使用者介面不應該只是呈現極端複雜的資料及決定的空間，而是呈現緊密、不易分散注意力的介面(Ackerman and Cranor 1999)。一個供顯示個人資訊，且通過 P3P 十項特色的表格化使用者介面對使用者來說是不可或缺的，然而妥善的設計及及分離的介面或採用設定或許也很有用。(Cranor and Reagle 1997) 
我們進行這項調查的目的之一就是要研究在隱私通訊協定及用戶端程式中驅策消費者的設計問題。我們在對P3P與其他保密通訊協定的可行性上發現了一些有趣的問題：
· 能夠適用於所有種類的保密通訊協定，對於線上保密似乎是不可行的。保密基要主義者和多數的實用主義者以及在這兩種主義外的少數人群之間，對於個人資料和資訊業與技術的可能性有著不同的評論。

· 保密基要主義者和抱持邊緣主義的這群人偏好精簡的介面來滿足他們的需求。例如，保密基要主義者可能只提供少量的資訊，像是當網站運用資訊以完成購買的交易。抱持邊緣主義的人認為使用者只需要注意那些少數的（已經是勉強地）例子，例如不允許資料被進行收集。但是，實用主義者（也是主要的使用者）則需要更多的自行設定部分與多樣化的介面裝置，這樣才能令他們放心。這類用戶忙著運用許多策略以跨越大範圍精密考量的情況，因此高度簡化的介面是無法使他們滿意的。

· 大部分的消費者都不太關心資料的自動傳送和網站間的電腦溝通。

· 設計者應該允許使用者對於他們的資訊有不同的觀點或看法，例如：當在聯絡資訊項目中包括電話數字是有意義的時候，我們的受訪者認為它比郵政資訊更具敏感性。因此，使用者應該可以在網頁上輸入聯絡資訊，但也能將這部分的資訊歸類到不同敏感度的部分，或者能簡單操作將依資訊依敏感度進行分類。

· 額外增加的支援對消費者來說是很有用的，我們很多的受訪者表示對於他們的個人資訊被散佈所產生的潛在風險感到困惑及憂心。能有代理商協助使用者（例如依據公正的資料庫對於不良的網站提出警告）可以更有效地代替用戶承受所有負擔。

· 最後，技術性的機制顯然是有極限的，我們的受訪者也相當瞭解（並表達）這些極限。

6. 極限與未來的作業
在電子商務保密方面，我們關注的結論是什麼呢？在之前的部分，我們陳述了受訪者對於現在的資訊業所做的意見，我們發現一些熱門的爭議，像是不管他們是否有被識別過或者是個人資料項目的敏感度。我們也發現我們的回應者（保密基要者、實用者、不關注隱私者）在如何權衡這些標準有著很大的不同。儘管在所調查的這群人間呈現的偏好層級有很大的偏差，我們也發現這些調查結果暗示了一些令人驚訝的相似點：大眾不喜歡主動提供訊息，他們會容忍不斷的識別符號，而且他們不喜歡自動傳送資料。
這些結果確實允許我們將網路使用者的假設與實際用戶的回應做比較，例如，現在美國政府的方針是將小孩和成年人作區分，這似乎跟我們調查的結果非常接近，我們也發現我們的受訪者非常關心察覺資料收集組織的可信度、對資料的收集用途，以及被重新分配的方針。提出自己的解決方法需要在每個主題上明確地寫明地址。

我們在此重申Hine和Eve的最後評論：
我們的調查顯示，在資料收集的目的沒有提出明確的說明之前，人們應該以自我的組織積極地表達不贊同的意見。只有明確且能令人樂意接受的說明才能緩和一些令人感到不利的推測。（Hine and Eva, 1998,261）
現在的網路似乎因為缺乏認知或是不信任網站的資訊運作而引起許多的不舒服感，如果我們能夠提昇至令人安心的水準，則必須確保所有使用者都能收到通知，並且相信任何公開條款。

有些警告和必須考慮的事依然存在。我們必須注意部分人士的自我陳述的偏好常常不符合他們在現實世界的行為（Turner and Martin 1984），的確，在我們的調查結果上發現了很明顯的不協調：當有百分之三十九的受訪者表示他們非常關心線上隱私時，依照我們所問的問題的回答來看，這群人只有一半的人是歸類於保密基要主義者。第二，制訂計畫或政策僅依據單一的報告結果將會被描述成自我壓抑：如果如何構成合理的隱私標準必須仰賴人們的期望，這樣的標準及期望將會彼此影響，然後造成走下坡的傾向。這個效應已經在之前的問卷調查反映出來了：當研究者覺得已經沒有選擇的餘地時，他們只會覺得受挫或無望的。最後，我們也必須承認，即使我們已經全神貫注於技術性的研發，最終的隱私保密解決方法仍須仰賴法律要件、自我控制及技術來解決問題。
不過，如果因為沒有其他理由來瞭解人們的預期會隨著時間而改變的話，我們相信現今的電子商務與保密技術和策略將會隨著使用者實際態度的具體資料及對線上隱私的預期而逐漸改進。
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