垃圾電子郵件 –是使人討厭的, 但是, 它也是勢不可檔的。 

一項新的調查評價 spamming 問題在目前流行的程度並且建議不快速固定解決這個情況。 

由於隨著肉食罐頭 越來越多的接收者抱怨,  ISPs 已經抱怨的洪水掩末了。 此外,  肉罐頭 對他們的系統造成一個相當大的負擔。 

對提出 肉罐頭 的許多技術干擾已經執行了最簡單的對策; 一些更極端的能對我們電子通訊網路產生戲劇性變化。 此外, 那裡一直被限制 肉罐頭 的寄送的法律出現在美國的支援中。 

在九十年代時網路之間的 供應市場i , 完全限制了 肉罐頭 問題。 

未經請求郵件從 惡作劇的人寄出 , 信息, 和由是或者不瞭解或者不瞭解的人送到建立的 電子郵件 目錄中的不適當的資訊大多數由資訊組成他們的資訊去整個表目錄中他們的資訊為那論壇中是不適當的。 然而, 未經請求的商業 電子郵件 資訊是非常罕見的。 然而,不需要這電子郵件資訊認為對評論 1975年那樣早[  8 ]是網路之間要求方面和在通信像1982年那樣早的網頁方面的一個問題[  2 ] 。 
L O R R 拿E我不及格我 T H拿丙等 R N O R N 五百  B R 我 N 。 L  M 丙等 丙等 H 我  肉罐頭 !  

關於未經請求大量 電子郵件的擴散涉及, 作為肉罐頭 一般提到, 可能會一直穩定增長。 當以如果小量收到時,  肉罐頭 可以接收者煩惱,但是, 很少會提出一個重要問題。 然而, 大量的 肉罐頭 使的一些接收者發現自己那麼被困擾著此時有不需要的電子郵件 它是 timeconsuming 或者對於他們的困難他們希望的信件。此外,不同於垃圾郵政郵件大多數, 垃圾電子郵件經常地含有許多接收者會現進攻性的清晰明確六原子品質單位 語言和配屬的照片。 隨著超過文字標記語言允許的電子郵件當事人的出現, 現下某種大量 emailers 寄送冗長 超過文字標記語言的格式化電子郵件 , 配有對當這個 電子郵件 閱讀, 對待一些當事人時,可能自動的執行 applets 圖像和聯結。 

74 威嚴的 1998/Vol . 41 , 號 電腦協會對於垃圾電子郵件 ~是一個 8 個 COMMUNICATIONS , 它們的煩惱, 但是,這也是勢不可檔的。 

一項新的評價對於spamming 問題在目前流行的程度和在那裡建議不快速固定來解決這個情況。 

大規模的商業 肉罐頭 以後在\ BEATA  SZPURA 的描述 1994 的聲名狼籍慢跑和 Siegel 的綠色卡片律師事變中在 USEnet網路 使它的公眾除去但是 , 未經請求商業電子郵件的擴散開始拾迅速發展。 以 1996 個 肉罐頭 的春季之差使 電子郵件 一重要部分由這些主要網之間服務供應者的顧客收到, 並且一些供應者開始採取行動。 在 1997 年6月 , 聯邦貿易(商業)委員會美國在導引Scamspam 努力設法使得到欺騙性 肉罐頭 的發送器發動的 肉罐頭 上握著 hearings 並且導引特定的工作小組的創造提出流出。 

根據少女們, 對於 美國在 線上的律師, 如當進入 應用導向語言系統的電子郵件  50% 大部分在技術干擾前是 肉罐頭 。 在 短時間上對於 肉罐頭  hearings 更少在 1997 的春季和早前的夏天期間所報告的, 報告上的 肉罐頭 價格比率將近 30% 伏窩孵化了多數數日。 

我們的研究 (參見實例研究 與正文有關的花邊新聞 )  應用導向語言 建議收到的 肉罐頭 的體積不也許問題的全部程度是可表示的。 有可能由於大量 emailers 能夠收割 應用導向語言 用戶的位址 (與 應用導向語言 ˇS 策略相對的一個實踐) 的自在,  應用導向語言 看來收到 肉罐頭 的不尋常大的體積。 比較起來, 在 1997 年7月 期間我們的大約社團網路 (選擇的 大西洋時間&T 和由那些公司的雇員使用的 發光的 的子區域) 和往大純 網際網路服務提供者 的 2% 下的 肉罐頭 的價格(比率)的 10% 的學習(研究)發現(找到)的 肉罐頭 價格(比率)即提供唯一的網之間途徑的服務供應者, 不線上服務) 。 

當(儘管) 應用導向語言 ˇS  肉罐頭 價格(比率)典型不也許, 我們的學習表明 肉罐頭 問題一直迅速增加並且它只也許在所有 ISPs 經驗類似價格(比率)前是時間的一件事情。 它尚待看出(看到)技術干擾是否在長學期上能夠路邊增加 肉罐頭 價格。 

除技術干擾以外, 某種 ISPs 尋找了合法緩解。 早情況在 ISPs 旁邊集中於試圖(以)阻塞或者極限 肉罐頭 由 異度 促進(推銷)產生了, 也許網上 肉罐頭 的最大的發電機。 在 異度 促進(推銷)方面, 。V 。 

美國(美洲)線上, 找到 Inc.,1  異度 促進(推銷)沒(要)(以)有正確(右)給 應用導向語言 用戶寄(送) 肉罐頭 的第一個修正案並且這樣 應用導向語言 能透過技術方法(工具)試圖阻塞這樣的資訊(消息)。 異度 Promotions 和 線上資料庫服務
 entered 進入到  一 同意 法令 限制的 這 methods 透過 哪一個 這 從前的 能 傳達 帶著 這 後面的 ’ s subscribers.2 (異度 Promotions entered 進入到 相像的 agreements 帶著 奇蹟3 和 同中心的 Networks.4) 更多的 最近, 因為 generators 的 肉罐頭 時常 用 謬誤的 返回 addresses containing 這 trademarked names 的 不同的 businesses, 幾個的 ISPs 已經 sought injunctions preventing 這 用 的 他們的 電子的 addresses 不超過 肉罐頭 generated 透過 others.5 Contributing Factors 早於 discussing 可能的 solutions 向 這 肉罐頭 問題, 它 艾賽亞 增進知識的 向 檢查 這 主要的 factors 那 貢獻 向 這 問題: 這 低的 價格 的 體積 電子郵件, 和 便宜的 pseudonyms .

大量 電子郵件 寄(送)起來廉價。 在 $200 下一些大量 電子郵件 服務將寄(送) 100,000 個 電子郵件 資訊(消息), 並且 1998 /  Vol 。  41 , 號 75 個 1948 個 不及格  8 。 Supp.  436  ( E.五百 。 爸 .Nov. 4, 1996) .

 2線上資料庫服務
 。V 。 異度 促進(推銷),  Inc. , 第 丙等2 -  96 號 1070  ( S.五百 。 俄亥俄)  (最後同意次序(訂單,命令)在 E.五百.  爸 歸檔了。 可能 9, 1997) .

 3奇蹟 服務公司V 。 異度 促進(推銷),  Inc. ,  ( S.五百.N.Y 。  1996 年十月 18 日歸檔了。)  4同中心的 網路公司V 。 Wallace , 否 丙等 -  96  20829 -  RMW  ( EAI )  ( N.五百 。 電腦輔助學習. Nov .

5, 1996) .

 5看見 例如公園者V 。 丙等.N 。 企業, 號 97 -  06273 ,  ( Tex 。  Travis 縣(郡) Dist 。 

 中央標準時間. ,  1997 ) , 強壯(強烈)資本(首都)管理, 。V 。史密斯, 第 97 - 丙等 -  0371 號 ( E.五百 。  知道. ,  1997 ) , 颱風, 。V 。 Kentech 企業 ( S.五百 。 卡路里,  1997 ) , 網路系統公司V 。 異度 促進(推銷), 。 ( Tex 。  Harris 縣(郡) Dist.  中央標準時間. ,  1997 ) 。 

在 $100 下買一百萬個 電子郵件 位址。 一個清楚的香草個人計算機, 刻度盤- 網之間帳, 並且自由(有空) 電子郵件 當事人軟體為業餘者將做顯得大郵件者。 但是，嚴重大量 mailers 對能夠從 USEnet網路 , 網路那裡, 和線上的服務用鍛造的磚的小面每小時和斬獲的 電子郵件 位址寄(送) 250,000 個資訊(消息)的列舉的軟體投資幾百元。 在一個個人計算機和軟體中製造這個初始投資以後, 大量郵件者能夠具有最小限度工作的一天和每月的服務酬金派出成千的成千上萬個資訊(消息)。 以如此低的花費, 即使他們僅僅發出, 大量 mailers 能夠再次突然行動他們的費用(這些)資訊(消息)的一個微小碎片銷售方面的結果。 

76 威嚴的 1998/Vol . 41 , 以更好地理解 肉罐頭 問題的程度號 電腦協會 的 8 個 COMMUNICATIONS , 我們分析了郵件者對(用 )於 的圓木在 1997 年4月 的末尾開始的一個六- 月的時期選擇了 大西洋時間&T 和 發光的 的子區域。 在典型星期期間這些領域從網那裡得到 電子郵件 資訊(消息)。 也在 1997 年7月 在一個 twoweek 時期期間我們為 網際網路服務提供者 學習(研究)了 肉罐頭 問題在網之間的 13 百萬個 電子郵件 資訊上在中處理了服務。 

在學習(研究)時期期間,  大西洋時間&T 和 發光的 的 電子郵件 管理人使用許多自動化操作和半自動化操作的過濾機制的(以)確定和阻塞旨在於他們的雇員的 肉罐頭 資訊(消息)。 

在一個固定的基礎方面更新了(這些)過濾器 (經常每日) , 通常在管理人的 4 和 20 小時之間消耗的一個過程(方法)每一個星期計時。 我們編輯(制)了資訊(消息)數字(目)上的統計學為學習(研究)中的所有子區域阻塞了每一天(日)。 為一個子區域我們編輯(制)了每一個天(日)阻塞 肉罐頭 的位址, 和為每一個位址阻塞的資訊(消息)的數字(目)的數字(目)。 使用資訊由誰自願地拯救(存檔)所有(這些) 肉罐頭 資訊(消息)的雇員報告了他們收到了, 我們監控了(這些) 肉罐頭 過濾器的精確度。 

我們估計(這些)過濾器至少阻塞了在整個學習(研究)時期期間收到的一半 肉罐頭 資訊(消息)。 在學習(研究)時期的最後的一半期間, 我們估計在 60% 和(這些) 肉罐頭 資訊(消息)的 80% 之間阻塞的過濾器。 

在4月 末尾學習(研究)時期的開始, 我們阻塞了在學習(研究)中的子區域上從網那裡得到的資訊(消息)的 2.5% 。 這樣, 我們估計 肉罐頭 包括了那個時候從網那裡得到的總的資訊(消息)的不超過 5% 。 這百分比到6月 結束時增加一倍了。 大西洋時間 1800 1600 1400 1200 1000 800 600 400 200 0 數 的 messages filtered 4/28/97 5/5/97 5/12/97 5/19/97 5/26/97 6/2/97 6/9/97 6/16/97 6/23/97 6/30/97 7/7/97 7/14/97 7/21/97 7/28/97 8/4/97 8/11/97 8/18/97 8/15/97 9/1/97 9/8/97 9/115/97 9/22/97 9/29/97 10/6/97 10/13/97 10/20/97 10/27/97 日期 日報 肉罐頭 Filtered 古挪威語 Selected 大西洋時間&T 和 發光的 Subdomains 可能 26, 1997 紀念物 白天 七月 4, 1997 獨立 白天 九月 1, 1997 勞動 九月 19, 1997 異度 Promotions 無聯絡的 十月 6, 1997 異度 Promotions 背脊 在線  一 專業教育管理人員委員會 學習 然而, 它 艾賽亞 重要的 向 記得 那 一會兒 這 費用 的 sending 體積 郵遞 艾賽亞 低的, 這 費用 的 receiving 它 可能 不 鈹 .收到一單一條(塊)大量郵件的費用是最小限度的, 但是, 收到許多條(塊)的費用可能相當大(多)的。 即使個人(個體)(是)不付每- 資訊(消息)或者 perminute 的酬金,  肉罐頭 也許按照時間昂貴。 個人(個體)從他們的 ISPs 到他們的電腦台傳送不需要資訊(消息)和透過那些資訊(消息)分類(整理)的廢物(浪費)分鐘或者工作(時間)曾一度轉移(傳送)了可以(可能)。 此外, 不需要資訊(消息)對 ISPs 寄託一個負擔(責任), 要求他們(以)花時間和錢執行過濾器, 對用戶抱怨作出回應, 和8月 增進他們的 電腦協會 的 電子郵件 系統 COMMUNICATIONS  1998 /  Vol 。  41 , 第 8  77 它的山峰(頂點), 我們估計每週 肉罐頭 百分比超過了 15% 。 在時期期間透過10月的開始在9月 的末尾意義重大地沾當 異度 促進(推銷)失去它的網之間連通性時,  肉罐頭 的百分比收到了。 

 肉罐頭 價格(比率)在第一星期10月以後開始再次增加。 

在學習(研究)時期期間阻塞的資訊(消息)的數字(目)每一天在圖表方面顯示了。 

因為星期在工作期間而非在週末在商業設置中收到的 電子郵件 的大多數(被)收到, 週末的 肉罐頭 百分比在工作日比 肉罐頭 百分比一貫地意義重大地更高。 在週末收到的 肉罐頭 資訊(消息)的實際數字(目)通常如當與 肉罐頭 資訊(消息)的數字星期在工作期間收到每一天(日)的幾乎相同每一天。 

當(儘管)我們觀察收到了較少的 電子郵件 資訊(消息)在 原子品質單位.S 。 

民族(國家)假期, 我們沒觀察在那些天收到的 肉罐頭 資訊(消息)數字(目)中的減少。 

除增加 肉罐頭 資訊(消息)的總的數字(目)以外, 收到的 肉罐頭 資訊(消息)也在學習(研究)時期期間充分地增進的位址的數字(目)。 在4月 的末尾, 接近在給定的星期期間收到郵件的位址的 14% 收到了某種 肉罐頭 郵件。 這百分比由10月 20 日的星期增加到 31% 以上。 

此外, 當(儘管)沒有單一位址在4月 的末尾收到得比 20 個估計的 肉罐頭 資訊(消息)多每一個星期, 正好先於 異度 促進(推銷)停機一些位址每一個星期(在)收到了 80 個估計的 肉罐頭 資訊(消息)。 

為了獲得當其他(人)(在)收到時, 一些人(在)收到一增加的量 肉罐頭 的某種洞察力 ,任何(東西), 我們檢查了 55 個位址在我們的學習(研究)的第一個一半期間大多數收到 肉罐頭 和隨機把他們與 55 個位址比較從在那時期期間至少收到 50 個 電子郵件 資訊(消息)的那些選擇了。 我們查找了二中的高 肉罐頭 和隨機的位址線上網路給— AltaVista 和熱(炎熱) 運輸局 —做索引和在 Deja 新聞中,  USEnet網路 新聞的索引(指標)。我們記錄了為每一個位址退回的一擊的數字(目)。 

這 任意的 位址 had 一 平均 的 3 hits 銦 AltaVista, 6 hits 銦 HotBot, 和 7 hits 銦 Deja 新聞, 一會兒 這 高的 肉罐頭 addresses had 一 平均 的 13 hits 銦 AltaVista, 30 hits 銦 熱的- 運輸局, 和 99 hits 銦 Deja 新聞. 而且, 這 高的 肉罐頭 addresses were 1.5 時代 更多的 很可能的 比 這 任意的 addresses 向 已經 任一 hits 銦 任一的 的 這 網路 indexes, 和 3.2 時代 更多的 很可能的 向 已經 任一 hits 銦 Deja 新聞. 這 高的 肉罐頭 addresses were 4.6 時代 更多的 很可能的 比 這 任意的 addresses 向 已經 hits 銦 一切的 三 indexes .

這個資料提議到 USEnet網路 經常地給網路頁或者郵政做索引的人比不。 雖然我們沒演示具有這個資料的一個原因關係, 但是對斬獲 電子郵件 自動化操作的工具的存在從網路提出並且 USEnet網路 提議有索引(指標)的網路頁或者經常地郵寄可以可能實際上使一個收到 肉罐頭 , 而非完全是收到 肉罐頭 的那些人的特性。 

然而, 網路頁所有者和時常的告示也也許很有可能從事其他線上活動, 可以(可能)觸發 肉罐頭 。 同樣, 是否有索引(指標)的網路頁確實是收到 肉罐頭 的一個主要作出貢獻原素, 或者有索引(指標)的網路頁僅僅是到 USEnet網路 經常地郵寄的許多人的特性, 這不清楚。 

當往對(用 )於 學習(研究)中子區域中所有位址的創造日期下留下, 這不可能時, 知道一個子區域中的位址大多數廢棄, 並且知道另一個子區域中的位址在(這些)過去兩年之內已經創造(引起)。 

通常在最老(舊)的子區域上收到了 肉罐頭 的最高的水準(層次), 而通常在最新的子區域上收到了 肉罐頭 的最低的水準(層次)。 誰讓人向我們報告若干 電子郵件 位址他們易於在他們的更老(舊)的位址收到更多 肉罐頭 的幾個雇員。 

在的末尾我們的六月學習(研究)時期表明我們的過濾器的表現(作秀)在(這些)過去極少月上相當降級了以後, 資料的初步分析聚集, 顯然由於 spammers ˇ改變策略 (和在我們的部分上的很少的努力以保(堅)持) 。 此外, 出現離開水準(層次)。 

— Lorrie 信念起重機者, 一先令  Flandrena ,  Danielle  Gallo ,  布倫恩   一 。 LaMacchia , 和湯姆的 Scola 容量比否則必要的更經常地。 此外由沒對於自己的用戶肯定, 但是由誰(是)試圖隱藏他們的資訊(消息)的真實起源(出身)的 spammers 透過他們的系統繼電器的 肉罐頭 負擔許多 ISPs 。 

一個 網際網路服務提供者 在3月  1997 安裝反- 繼電器的技術前估計了那, 他們的總的郵件交通的 15% 繼電器 肉罐頭 。 

假名流行起來廉價。 過濾不需要 電子郵件 的最直截了當的技術涉及過濾為基礎以發送器的名字或者位址的資訊(消息)。 但是，使發送器獲得新鍛造的有效或者 電子郵件 位址, 這廉價, 電話計算, 郵電亭裝箱, 或者在 網際空間 中充當假名的其他的標識符。 

只他們的商業不依靠有時建設確定的名譽, 它(這)花費大量 mailers 很少(以)反覆改變假名, 從而(因而)阻撓(反對)許多過濾努力。 

這裡的技術辦法(溶液), 我們集中於目前可用的技術和多調整者的辦法(溶液)或者打算解決 肉罐頭 問題。 用混合的結果也已經使用合法干擾。 當 肉罐頭 發電機有重要商業存在時以租(雇)用勸告的費用和把訴訟歸檔) 使 ISPs 接收者追擊禁止命令和命令, 這也許可能。 

這些費用可能禁止性, 雖然, 但是對於個體 肉罐頭 接收者。 此外, 行- 它(這)- 自己的出現鼓勵了誰在庭院中追擊起來更困難的許多 無關緊要的 體積 emailers  肉罐頭 成套用具。 大多數這些小定時器個別地對問題貢獻很很少, 但是, 一起他們出(外)能夠攪乳器巨大的 肉罐頭 。 確定(等同)這些發送器和控告每個個別地不很可能實際(實用)。 

Filtering solutions .自動化操作和 ISPs , 社團 電子郵件 管理人, 和個人(個體)廣泛使用辦法(溶液)過濾的 semiautomated 。 

使辦法(溶液)完全自動化操作了彈跳或者刪除所有可疑 肉罐頭 , 當(儘管)半自動化操作的辦法(溶液)在一邊放可疑 肉罐頭 使人類(以)檢查。 最直截了當的過濾辦法(溶液)涉及從在資訊(消息)磚的小面中為基礎以資訊的知道的 肉罐頭 發送器過濾資訊(消息)。 此外, 有時模式 matchers 能夠確定(等同)在 電子郵件 資訊(消息)的物(身)體之內為基礎以資訊的 肉罐頭 。 

我們的具有我們學習的子區域上模式 matchers 使用(用處)的經驗提議用 100% 精確度對待(使用)他們, 這仍然困難。 當(儘管)錯過一小百分比 肉罐頭 的一個自動化操作的過濾器也許對多數人可接受的, 較少的人很有可能接受一個自動化操作的過濾器, 把一小百分比希望(願望)的郵件錯誤地確認為 肉罐頭 。 

此外, 單一資訊(消息)成千上萬份相同拷貝的存在可能是 肉罐頭 的一個指示(標誌)。 然而, 有給成千上萬個個人們寄(送)的一些合法資訊(消息) (例如, 許多時常旅行者簽名收到 飛機票價
 銷售的 電子郵件 通報) , 為基礎以接收者的數字(目)的那麼自動的過濾也需要某種手冊超視力。 更新過濾器和管理(監督)一個半自動化操作的過濾器可能是對(用 )於  電子郵件 管理人和對於不老練終端用戶太複雜的消耗時間的 努力 。 

能夠利用尺度的經濟減少要求(以)有利於過濾辦法(溶液)的手冊努力。 一旦確定(等同)未經請求商業資訊(消息)的一份拷貝, 探查附加拷貝的設置過濾器更容易。 容易分享過濾表(目錄)的合作過濾技術和系統能夠減少由任何一個個人(個體)需要的努力。 此外, 由每一個接收者做由管理人除了可疑 肉罐頭 的回顧以外跑(營運)過濾器的半自動化操作的過濾技術, 可以(可能)管理人沒有充分地增進接收者上的負擔(責任)需要較少的手冊努力。 然而, 一些半自動化操作的辦法(溶液)可以(可能)為 下載 如當仍然他們必須對 下載 等待這個不需要郵件他們的使用調制解調器的所有 電子郵件 。 由允許當事人的 電子郵件 系統減少這個問題對預先景觀 電子郵件 磚的小面。 

某種 ISPs 用從 nonregistered 領域拒絕所有資訊(消息)的過濾器實驗(試驗)了。 

當對 網際網路服務提供者 的帳為交貨收到資訊(消息)時, 郵件代理商(力量)盡力解決不必定資訊(消息)中的 簡單信件傳輸協定 信封位址。 如果領域名字在位址之內含有(容納)了資訊(消息)不靜靜地拒絕, 領域名字服務方面的一個有效記錄。 這樣的過濾能夠8月  78 日 1998 /  Vol 。  41 , 號 電腦協會 嚴重大量 mailers 的 8 個 COMMUNICATIONS 對能夠從 USEnet網路 , 網路那裡, 和線上的服務用鍛造的磚的小面每小時和斬獲的 電子郵件 位址寄(送) 250,000 個資訊(消息)的列舉的軟體投資幾百元。 

雜草也可以(可能)從 misconfigured 郵件服務器出(外)去掉合法資訊(消息)除了它(這)以外的故意偽品的位址的資訊(消息)。 交替著,  簡單信件傳輸協定 郵件代理商(力量)能為不必定郵件需要鑑別的關聯;  肉罐頭 資訊(消息)那時(然後)能透過轉移(傳送)代理商(力量)的鏈條追蹤回(的)。 

現下某種 ISPs 完成在 向外去的 資訊(消息)上過濾得好像那樣不必定資訊(消息), 或者 向外去的 資訊(消息)數字(目)上的地方的每日極限能夠寄(送)每一個用戶, 在試圖阻止他們的用戶對 肉罐頭 問題有好處方面。 

如果大量 emailers 不意義重大地改變他們的技術, 過濾辦法(溶液)將很可能越來越多地變得更成功和少(小)消耗時間的以管理。 然而, 當(儘管)某種大量 mailers 繼續使用原始技術, 許多(是)越來越多地購買老練軟體包, 幫助他們阻撓(反對)過濾器。 大量 emailers 能夠增進透過派出其(派出)中大量請求探查他們的資訊(消息)的困難, 給每一個接收者寄(送)的資訊(消息)已經定製了或相反修改(改進), 因此(這些)資訊(消息)不相同。 

此外, 老練大量 mailers 可以(可能)試試例如用接收者’S 公眾鑰匙(答案)—把每一個資訊(消息)都譯成密碼的其他策略—, 以致於任何人可以(可能)證實除了接收者以外過濾起來困難。 它(這)尚待看出(看到)側面(方面)在這個軍備競賽中將最終地流行哪個。 

反攻 solutions .一些人由砲擊這個發送器或者以關於做廣告的產品的抱怨或者錯誤的詢問發送器ˇS  網際網路服務提供者 對 肉罐頭 作出回應了。 能夠使這樣的策略自動化操作, 和有時能夠使 肉罐頭 發送器的不方便擺好姿式。 許多 ISPs 將廢除是 肉罐頭 抱怨的問題(科目)的那些人的帳。 

然而, 如同決定 肉罐頭 資訊(消息)的真實發送器, 這經常困難, 技術的反擊有時去任何地方 (經常離開彈跳的資訊(消息)通知(注意)的堅實(巨大)形跡) 或者由不審慎 肉罐頭 發送器盜用了其 電子郵件 提出的清白(天真)犧牲品郵件盒子中的土地(國家)。 這樣, 越來越多地限制這樣的策略的有生力量。 

選擇- 出(外)列表。 表(目錄)在 1997 年選擇- 出(外)建立了幾個 電子郵件 。 不想要收到 肉罐頭 的個人(個體)能夠問(以)有他們的在這些表(目錄)上包括的 電子郵件 位址。 表(目錄) maintainers 問大量 emailers (以)使他們的表(目錄)純淨和移走在選擇- 出(外)上出現的所有位址列表。 然而, 許多人選擇- 出(外)的表(目錄) (部分地, 由於某些人(事)由大量 電子郵件 公司(被)跑(營運)的事實) 懷疑, 並且有由大量 emailers 廣泛用這些表(目錄)來使他們的表(目錄)純淨的很少證據。 如果有建立的商標名字的公司開始把 肉罐頭 用作銷售工具, 他們比典型地銷售此時有 肉罐頭 今天的公司很可能選擇- 出(外)使用表(目錄)。 

Channels .可以(可能)提出 肉罐頭 問題透過技術, 根據發送器分類(整理)引入 電子郵件 , 從不清楚發送器拒絕 電子郵件 , 或者把它(這)放在分離的郵筒裡。  羅伯特 大廳,  大西洋時間&T 實驗室的研究者, 發展(產生)了個人(個體)可以(可能)透過給每一個記者把不同通道(海峽)歸因於每一個他們的記者的 channelized 電子郵件的一個系統同他們接觸的一個唯一 電子郵件 位址[  6 ] 。 當提交一個 電子郵件 位址給網路網 址時個人(個體)能夠建立公開通道(海峽), 例如為了出差使用卡片, 或者。當對公開論壇郵寄資訊(消息)時 

可以(可能)都廢除通道(海峽)和彈跳如果把他們用作 肉罐頭 給他們寄(送)了所有進一步(更遠)的資訊(消息)。 一個個人通道(海峽)代理商(力量)能夠幫助, 產生和追蹤得個體ˇS 自己通道(海峽)好像那樣位址需要同其他通道(海峽)用戶接觸, 這個個人(個體)用一致。 把類似工具建成 發光的 個人網路助手[  7 ] 對幫助用戶管理目標可撤回的 電子郵件 8月 提出 電腦協會 的 COMMUNICATIONS  1998 /  Vol 。  41 , 當對 newsgroups 郵寄或者提交時一個 電子郵件 位址給網路網 址第 8  79 號使用。 

採用一個 channelized  電子郵件 系統的個人(個體)可以(可能)找到自己, 在公開通道(海峽)上收到重要數量的 肉罐頭 但是是不願意(以)廢除那些通道(海峽)因為把他們也用作 未預料到的 , 但是希望(願望), 信件(通信)的。 

由於(隨著)在那些通道(海峽)上收到的 肉罐頭 的數量增加, 它(這)不也許透過(這些)各種通道(海峽)分類(整理)起來(以)發現被希望(願望)實際(實用)資訊(消息)。 

甚至那麼, 的安靜的利益從知道的發送器郵寄這些個人(個體)到分離的通道(海峽)裡分類(整理)了。 

Payments .可以(可能)加強一個 channelized  電子郵件 系統 ,在他們閱讀到達的資訊(消息)以前, 個人(個體)才可以(可能)需要支付某些通道(海峽)。 

這樣的支付可以(可能)以電子現金形式。 

可任意選擇, 如果資訊(消息)來自某人8月 個體 80 日 1998 /  Vol 。  41 , 號作為我們的學習(研究)的一部分,  電腦協會 的 8 個 COMMUNICATIONS , 我們分析了在3月 , 4月 , 和 1997 年5月 期間在學習(研究)中給 大西洋時間&T 和 發光的 的子區域寄(送)和由 電子郵件 管理人作為 肉罐頭 確定的 400 個唯一資訊(消息)的收集。 我們根據各種類型的產品或者服務給這個收集中的資訊(消息)分類了他們做廣告和記錄了每一個資訊(消息)的幾個其他特性。 

那時(然後)由另一個估價人(這些)資訊(消息)的給五十分類了。 由兩個估價人的分類同意了當代的 82% 。 

圖表(數字)顯示各種類型的產品由我們分析的 肉罐頭 做廣告。 我們的收集做廣告的造錢機會中資訊(消息)的百分之三十六, 包括金字塔風格規劃, 多級銷售系統, 和投資的機會。 

百分之十一使產品和服務定向了做廣告的成年娛樂, 單一服務, 和 性別上地 。 百分之十做廣告了銷售產品的直接 電子郵件 並且服務, 包括大量 電子郵件 服務,  電子郵件 的表(目錄)提出, 並且斬獲 電子郵件 的軟體提出或者派出大量 mailings 。 百分之九做廣告了資訊(的)並且如何- 對任嚮導。 百分之七做廣告的網之間服務和各種電腦台硬體和軟體的產品, 辦公用品和機器, 和聯繫(講述)的服務。 百分之三是或者非- 商業的資訊(消息)或者懷疑由接收者已經請求。 (這些)剩下的資訊(消息)做廣告了其他產品並且服務包, 營養補充(增補), 重量損失產品, 信任卡片, 電纜 descramblers , 和線上的通訊。 

對(用 )於 從 電子郵件 管理人從郵件表(目錄)—和報告移走資訊(消息)含有(容納)的命令(指導)的僅僅 36% 提議許多這些命令(指導)是很可能失誤的或者故意誤入歧途。 也許大多數講述是比 10% 較少確定(等同)名字, 郵政位址, 電話數字(目), 和發送器的 電子郵件 的位址, 的事實有關這些資訊(消息)自然界(性質)的例如每(這些)直接銷售協會方針 (參見 全球資訊網.這 -  直接記憶存取.org /  家_頁 / 商業事情/  onlinebd.超文字標記語言 ) 。 

由 S 的標題(稱號)III 需要這樣的識別。 1618 。 

確定的發送器的低百分比和我們的關於各種類型的產品和服務的觀察這個一般理解在 肉罐頭 大多數不來自合法商業的 肉罐頭 接收者中間是提供的支援。 的確,  肉罐頭 接收者經常抱怨 肉罐頭 (是)對他們特別煩惱因為做廣告成年娛樂做廣得那麼多其中的大部分和有可能欺騙性規劃。 

使機會賺錢– 35% 非- 商業的或者懷疑已經請求–, 和辦公室的產品和服務– 7% 資訊 3% 個其他產品和服務– 25% 個網之間服務, 電腦台硬體和軟體並且如何- 對導引–成年 9% 娛樂, 單一服務, 和面向 性別上地 產品和服務單一直接 11%  電子郵件 銷售產品和服務– 10% 的–給予 肉罐頭  通知 了嗎? 

穿著分析的 肉罐頭 樣品願望做廣告的產品和服務的類型一致用, 如同長(久)失去的朋友, 個人(個體)可以(可能)退還這個支付。 這使寄(送)未經請求 電子郵件 更昂貴, 並且閱讀這個郵件, 這補償人們花費時間。 

實際(實用), 然而, 這個系統需要共存指狀支付系統的普遍 採納 。 使它(這)昂貴以寄(送) 肉罐頭 的另一條路(方法)(是)要需要計算的支付。 

 月亮  Dwork 和 Moni  Naor [  3 ] 提出規劃, 需要 電子郵件 發送器需要得要計算適度地努力, 但是不難處理, 功能。 〃能對大量 mailers 的電腦台資源寄託一個重要負擔(責任)這樣的計算。 

具有支付的一個問題規劃在這裡認為得是好像那樣其他提議是他們通常在 電子郵件 發送器和這個接收者之間需要附加或者加強的草案和這樣創造(引起)一個逐漸增長 採納 問題。 任何給定的發送器接收者雙(對)能夠執行 ,這些規劃, 使用列舉的軟體, 但是, 任何規劃的保證的支援每個郵件當事人需要網之間郵件標準和全球的 採納 中的變化。 

逐漸增長 採納 總是將把一些用戶遺留在冷的裡; 確實決定採用這樣的一個系統的用戶可以(可能)發現理想 電子郵件 沒採用系統誰派遣他們的許多他們的記者並且這樣不能容易順從支付要求。 在允許發送器(以)從爪哇 程式類型 容易切(挖)和黏貼(覆蓋)計算支付的一個系統中可以(可能)減少這個問題或者其他這樣的軟體 downloaded 並且在發送器ˇ電腦台上安裝了。 

前不久, 提出的研究者規劃 電子郵件 支付上新奇的彎曲(扭曲)在中 電子郵件 發送器作為某人收到一個擴展(伸出)的 電子郵件 位址 (與一個通道(海峽)位址類似) (所)必需的一個握手的一部分完成消耗時間的計算的鈴(鐘)實驗室他們想要用[  5 ] 一致。 由沒有任何擴展把郵件送到用戶ˇS  電子郵件 位址開始握手。 一旦收到一個擴展(伸出)的 電子郵件 位址, 它(這)可以(可能)沒有需要反覆用作發送器(以)從事進一步(更遠)的計算或者使用(用處)的列舉的 電子郵件 軟體。 然而, 發送器應該用擴展(伸出)的 電子郵件 位址來寄(送)不需要郵件, 這個接收者他的或者她能夠構成(設置)(以)拒絕送到那位址的所有將來資訊(消息)當事人軟體。 

提及 networks .對一個 channelized 系統的另一個可能增加是為介紹(導入)或者涉及他們沒以前一致的人的發送器提供一條自動化操作的路(方法)的提到網路的一個系統。 

 Referrals 能以許多路(方法)(被)製造。 例如, 誰認識認識這個打算的接收者的某人的發送器能從共有(通常)相識(瞭解)索要一個提到證明書 　　? 或者專業社會(協會)或者俱樂部可以(可能)提供證明書 　　?以)讓他們的成員向彼此請教。 個人(個體)能構成(設置)他們的 電子郵件 軟體(以)但是不接受各種類型的 referrals 其他(人), 或者根據他們的 referrals 使資訊(消息)優先化。 我們也能夠想像僅僅可以(可能)是有用的或者在某種時間呼出的專用的提到證明書 　　＆犮N的限定數字(目)。 然而, 以對(用 )於 一個提到系統的次序(訂單,命令)有用它(這)必須由人們的臨界值採用。 

酬金 重建 .另一個建議的辦法(溶液)涉及調整為網之間服務收費了(這些)路(方法)酬金。 它(這)已經提議產生 電子郵件 的大體積的 ISPs 付 ISPs , 收到那 電子郵件 。 此時(這些) 電子郵件 發電機讓(有)誘因為寄(送) 電子郵件 的大體積裝(滿)他們的顧客。 這個辦法(溶液)在寄(送)請求的 電子郵件 的 ISPs 和脊梁的供應者中間需要許多合作, 和可以(可能)為大量 mailers 提出問題。 它(這)尚待看出(看到)酬金是否可能架構能夠為個人(個體)沒有製造 電子郵件 禁止性昂貴對大量 mailers 寄託一個重要費用負擔(責任)的。 

 肉罐頭 問題的多調整者的辦法(溶液)解決辦法是在這個立法領域中也(是)尋找的。 在國會(大會)中已經介紹(導入)了四個帳單這個會議 (二眾議院和參議院裡的每一個) ; 每一個都建議用聯邦權力(動力)來提出問題不同方法。 第一個 肉罐頭 帳單提交了這個會議,  1997 個〃的 Netizens 保護行為 ( H.R 。  1748 ) 改正的電話保護行為消費者 (禁止未經請求傳真通信) 和使 1991 個 肉罐頭 易受與假貨傳真相同的規則(調節)。 未經請求商業 電子郵件 禁止並且要求請求的商業 電子郵件 的發送器(以)在所有通信上確定(等同)自己。 然而, 這個方法的 constitutionali 是可疑的; 儘管可以(可能)在限制的 cases6 中調節商業演說,  TCPA 由於由假貨傳真和可用的工藝選擇在 時間.7  肉罐頭 從做廣告者到接收者改變的實際費用(被)找到不(要)(以)部分地違反第一個修正案把不同費用和可用的良藥提供給一個不同經濟模型。
這個 1997 個〃的未經請求商業電子郵件選擇行為 ( S 。  771 ) 不試圖8月 禁止 電腦協會 的 COMMUNICATIONS  1998 /  Vol 。  41 , 號 81 個 6看見 中央哈得孫河氣體和電的公司V  8 。公務 Comm ˇN ,  447 美國 557 ,  100 個 S 。水泥。 2343  ( 1980 ) , 保管人V 的木板。狐狸,  492 美國 469 ,  109 個 S 。水泥。 3028  ( 1989 ) 。 

 肉罐頭 而強奪它(這)以容易過濾的模式一致地標明有和確定。  (自從標簽以來等於強迫的演說也提出(提升)章程(憲法)問題這個方法。 ) 要求商業資訊(消息)(以)標明有廣告並且在這個提議下 肉罐頭 的發送器必須選擇- 出(外)提供方法。 要求 ISPs (以)為他們的用戶提供對這些標簽敏感的 電子郵件 過濾軟體。 帳單也同意 短時間常數 (以)與確實不恰當地標明有他們的資訊(消息)的 肉罐頭 發電機相對尋求命令和/ 或者微粒權力(動力), 並且 肉罐頭 接收者獲得行動的一個私人原因(事業)。 

另一個可能多調整者的方法(是)要禁止特定壞信念行動體積 mailers 用作保護自己。 這是 1997 個〃電子郵筒保護行為的目標 ( S 。  875 ) , 目標特定實踐而不試圖禁止所有 肉罐頭 。 帳單從 未登記的 禁止未經請求資訊(消息)的傳輸或者虛構領域和偽裝未經請求資訊(消息)的來源(以)防止回答。 要求大量 mailers (以)用要求選擇- 出(外)順從, 從透過 thirdparty 郵件代理商(力量)寄(送) 肉罐頭 或者從三- 聚會的系統到他們的各自策略在違反和服務同意的學期(術語)中收割名字和 電子郵件 的位址禁止。 

前不久,  1997 個〃的資料祕密行為 ( H.R 。  2368 ) 提議透過為大量 mailers 的行為, 志願的方針的建立控制 肉罐頭 。 由工業工作小組建立(這些)方針 (由立法本身特許) 。 對(用 )於 堅持(黏附)(這些)方針的誘因在大量 mailers 和權利的一部分就不公平或者欺騙性的貿易(商業)實踐的要求而論包括安全港口供應(以)當順從(這些)方針時與 畫像 或者標識語打成一片自己。 這個方法明顯地提出(提升)兩個問題: 是否(這些)方針重要以及任何人實際上寧願堅持(黏附)他們。 某種反-  肉罐頭 迫使櫃檯, 這個方法 (和) 如當這樣的立法將 宣佈為合法 寄(送) 肉罐頭 的實踐和移走這個聯繫的恥辱　　　可以(可能)實際上導引一個增加進入 肉罐頭 。 

當這個文章(物件)出版時, 參議院美國向立法涉及電話詭計中添加了反-  肉罐頭 的供應 ( S 。  1618 ) 其後透過和引入眾議院 ( H.R 。 3888) . S 的標題(稱號)III 。 1618 包括 S 的一些通知(注意)需要。 771  (發送器的強迫的識別和有效潰退資訊的保養) , 但是, 不需要任何行動 ISPs 的一部分。 這個立法的對手爭辯說(表明)它的通道(透過)不僅 宣佈為合法 寄(送)未經請求郵件的實踐, 而且一個自由(有空)射的〃如當這需要 spammers 選擇- 出(外)支援在網之間用戶也會允許每一個 spammer 例如的程式移走/ 沒有進一步(更遠)的〃接觸表(目錄)。 

82 威嚴的 1998/Vol . 41 , 號 電腦協會 的 8 個 COMMUNICATIONS 如果你(們)由 肉罐頭 煩惱或者不方便了, 你(們)可以(可能)想要取行動(以)減少你(們)收到的 肉罐頭 的數量。 

有愈來愈多的 肉罐頭 和免費過濾可用於的工具。 檢查(制止)這網路頁你(們)的 電子郵件 當事人(以)看出(看到)是否有專門計畫與那當事人工作的任何工具。 

 雅虎 在 全球資訊網.雅虎 有反-  肉罐頭 的軟體的一個表(目錄)。  COM /  電腦_  和_網際網路
 / 通信 _和_建立關係網路 /  電子的_郵遞 /  廢棄的舊物_電子郵件 / 軟體。 

如果你(們)的 電子郵件 當事人有嵌入, 過濾能力, 你(們)可以(可能)試試某種簡單 肉罐頭 過濾例如確定(等同)資訊(消息)的哄騙, 以致於沒直接遞交給你(們)和把他們送到分離的假貨摺頁機。 這將捉住一大百分比 肉罐頭 資訊(消息), 但是它(這)也將捉住一些合法資訊(消息), 那麼確信你(們)在使它(這)變空前用你(們)的假貨摺頁機定期地觀察。你(們)能夠對於你(們)的合法郵件表(目錄)郵件用設置的其他摺頁機改進這個過濾器的精確度和如當你(們)發現 misfiled 資訊(消息)增加新過濾規則。0

如果你(們)你(們)能夠收到所有這個 肉罐頭 ˇT 過濾器, 抗議 肉罐頭 可以(可能)幫助你(們)感到更好, 並且它(這)與某種 spammers 相對可以(可能)最終地導引合法行動。 為關於確定(等同) 肉罐頭 資訊(消息)的來源的資訊和為關於 肉罐頭 抱怨的小費, 參見 Phil  Agre ˇS 為了關於 肉罐頭 , 或者, 如何抱怨在 韋伯.ucsd.電子顯示器 /  ~pagre /  肉罐頭.超文字標記語言 把 Spammer 放入了勁關者〃。 

這個論文也為 spamrelated 資訊包括線上資源的一個廣泛表(目錄)。 

關於 肉罐頭  includ e:的資訊 (和意見(主張)) 的其他好線上來源 肉罐頭.濫用.網 / ;  全球資訊網.cauce 。  org / ;  全球資訊網.junkemail.o 。 

什麼你(們)關於 肉罐頭 的 能  防禦命令 ?  

 7看見 終點冒險, 有限公司V 。 不及格.丙等.丙等 。 , 844 不及格.Supp . 632 , 肯定了 46  不及格.3五百  54 。 

那裡的介紹(推薦)和結束(結論)(是)出現寄(送)每一天(日)的 肉罐頭 的體積可以(可能)充分地增加的關係(關心之事)並且那個大量 mailers 可以(可能)越來越多地採用老練技術(以)阻撓(反對)自動化操作的過濾工具。 如果它發生(出現), 過濾辦法(溶液)的電(潮)流很有可能變得主要(大大)低效並且許多個人(個體)很可能變得由 肉罐頭 中肯切題壓倒對他們將沒有用處他們的電子郵筒。 

應該追擊努力如當他們適用於某種大量 emailers 的欺騙性實踐加強現行法, 並且應該學習(研究)這些努力的衝擊(影響)。 當(儘管)建議的新法(定)律可以(可能)幫助使一個嚴重 肉罐頭 問題的開始慢速, 我們不相信他們長(久)學期(術語)後將是有效的和。 另一方面, 也許現下限制有生力量的技術辦法(溶液)可以(可能)證實非常有用應該起來(出現)一個嚴重問題。 除繼續在 ISPs 旁邊過濾努力以外, 我們建議發展(產生)用戶友好的 電子郵件 軟體支援包括過濾器, 通道(海峽), 支付, 和提到的網路的一個 multipronged 技術辦法(溶液)。 

那些特點立即不能夠使對希望的資訊錯過的危險的原因人們產生。

隨著 肉罐頭 問題變得差, 能夠由找到 肉罐頭 的費用的個人使更冒風險的特性產生超過潛在地錯過一些希望的資訊的費用。 

我們用 告誡的 註釋結束。 在選擇辦法以追擊時, 保堅持心可能方面效應, 這重要。 例如, 就許多理想應用而言每- 資訊的酬金能使 電子郵件 禁止性昂貴, 等同 電子郵件 發送器時的合法需要可以限制合法匿名通信,並且 channelized  電子郵件 和提到的網路對社會網路可以導引增加的入口柵欄。 使 電子郵件 成為請求 marketers 的性質所以也用於對於政治組織者, 學術團契, 社會網路, 和個人使 電子郵件 成為有效工具。 

在試圖防止 肉罐頭 作為一個有用媒介毀壞電子郵件 時, 我們應該小心不要採用辦法, 將破壞我們評價的 電子郵件 的真正方面。 
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指狀或者努力的允許個人的或者教室的使用(用處)的所有或者拷貝一部分這個工作沒有規定不為利益或者商業的優勢製造或者分發拷貝以及拷貝負擔這個通知注意和第一頁上的完全引用的酬金同意。 為了否則拷貝, 再版, 在服務器上郵寄或者對目錄再分布, 需要預先專門允許或者一個酬金。 

