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題目：Stop in the Name of Spam
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42號 u134089142  吳孟儒

Hacker、spam與cracker、junk mail從以前到現在多數人都混淆其意義。

作者也提到現今的問題---全世界有極少數的人可以意識到的問題(多數人只會坐在電腦前眼睜睜看著垃圾信件的訊息入侵他們的系統)，而且可從作者所作的保護裝置看出寄垃圾信件的始作庸者運作的情形。所以這是一個極為嚴重的問題，但是這個問題對於不在AOL(America Online)協會裡的人而言只有少數人才能預見甚至是有本領察覺。

作者從最近這兩個月的考察資料指出從他們協會客戶抱怨得以估計有30%-40%的垃圾信件，更糟糕的情況可達50%-60%。很顯然的這個情況自從引用這些考察以來變得更加惡化。

產生這情況有一個很大的問題就是人們使用throwaway dial-up accounts，這些東西製造出數百萬個訊息。作者目前正在寫一套程式可以用來定址某些這類的問題。

有一個解決的方法，它包含了得到服務供應者的服務例如UUNet、MCI、AT&T、AOL，將他們的dial-up線路放在從其他機器所分出來的次網路上並且發布他們的資訊。而且對於所有分配給dial-up客戶的IP位址都能確保建立一個適當相反的DNS，並且把這些機器和其他的機器分開並放在不同的subdomain。

僅僅這兩個步驟就允許世界各地的網站拒絕接受從dial-up客戶所發出的25port連結(在理論下如果你是服務供應者的合法顧客, 你應該使用網際網路的郵件服務給所有合法顧客而不是試圖直接連接外部位址)。有一些服務提供者已經著手進行，最少都有一個限制；AOL就有.ipt.aol.com而UUNet已有一些dial-up的線在.da.uu.net。

透過一些ISP業者本身切斷他們dial-up客戶對外的外部存取，作者想要延伸上述的方法。如果這些dial-up顧客想要發送信件，那麼這些信件就應該要傳送到服務提供者所提供的網際網路信件伺服器。

也許有一些合法顧客相信他們有權力直接存取外界的網際網路郵件伺服器，而服務提供者應該把這當作是銷售的機會提供他們更高費用水準這類的服務。但是也需要從顧客納的到更高水準的資訊投資和更高等級的處罰如果服務提供者發現顧客正使用這服務去傳送或轉傳垃圾信件的話。

如果我們執行這些建議，從大服務提供者開始，我們應該馬上關閉大多數之前獲得用來製造垃圾信件的throwaway accounts，並且減少從許多未知的個人電腦所產生的垃圾信件。

取而代之的

我進一步聯想是否世界帶狀物的脊梁服務供應者和發布垃圾郵件者對他們的存在是詛咒，並且產生或者轉傳的垃圾郵件必須停止或者使他們的網路途徑切斷, 這樣才能解決全部問題。 

世界的Cyber Promotions應該完全關閉, 因為沒有ISP愚蠢得足以給他們途徑, 以防他們擁有自己的途徑。 

這是FidoNet的問題解決方法---不要過度使人氣惱或者過度令人惱怒，免得我們切斷你的上游而且如果你的上游不合作，我們將會無限制的切斷上游的源頭。

注意，他也解決產生垃圾信件個體戶的問題，因為在ISP業者正確的想法中，沒有人拿任何強烈可能違反這個規則的手段，免的失去他們的生計。

                                              BRAD  KNOWLEDS

                                                Bethesda,MD

在個人的注釋上，spam是一種痛苦的現象。我認為spam的匿名方面是由於偽造標題造成它無法有效說明執行。透過法律藉由攻擊spam匿名的特性這個觀點更加被確定。

假使所有郵件伺服器都登記過而且要求在一個 antisymetric 密碼系統中產生私人和公開的key，這個檢驗領域包含了給標題的摘要式訊息其他的則給email主要的部分。這個領域利用私人的key編譯成密碼。

如果公共的key被公開，我最少可以確定這個訊息來自它宣稱發送出來的地方。我可以容易過濾那些沒有驗證或者一個或兩個摘要不相符的無效訊息。

這些ISP業者歡迎spammer嗎？如果他們採取對抗spamming失敗的話，他們可是要被取締的。

許多有關spam論點的演說都是沒有意義的。它不僅是商業演說, 而且在任何其他媒體中我有這個選擇不要聽。我可以快速的走過在公園臨時表演台上的激進份子，我可以關掉收音機和電視或是轉台。有時Email迫使我費力的渡過冗長的名單，有時花費好長的下載時間。Spammer的演說沒法推翻我不去聽的或是不資助他們演說的權利。

                                                    DAN  BATES

                                                  Lewisville,  TX

我熱切的盼望讀到spam的作品，然而我失望啦，寫作者無法在對抗這個問題上採取堅定的立場。細想過去大眾媒體的機制，美國郵政處理垃圾郵件令人滿意，報紙和雜誌總是調節了廣告內容，收音機在到後來的電視都作到相同的方法，媒體也日漸成熟。然後Telemarketers從事電話和高壓電結合的銷售技術。和其他媒體一樣，不久就需要規章去控制所發生的事，包含了所需的資格、罰款、和移機。

當傳真機來臨時，為了防止商人破壞商業的方法再一次採用聯邦規章。

現在因為email帶來spam，spam正破壞email的效用我們將需要規章。更正的規章將掌控發送者的認證、滿足廣告的內容和銷售的材料、和為未能夠順從提供處罰。如果不這樣spam會持續不減，如果我們能將發送spam的費用直接寄給spammer那麼spam將合法化而且負擔那些迫使垃圾信件進入我們email的費用。

作者們也提到那些送spam的是不昂貴的，錯的，他們是昂貴的對傳送與接收兩方面，而那些費用一定被推送回到寄送者方。

我相信spam一定會禁止的，為什麼每種達到大量的spam的方法都是要由這市場者來承擔呢？讓我們使得email更自由化與清楚化的市場，也使得我們有一個更純淨的通訊工具，使得每個有效的通訊機器機構進入市場這塊戰地是未必的，Optin 應該是合法的，需要被預設的，如果市場者們沒有一個合法的記號版本，然而他就不能寄送junk email給你，是的，絕對地是值得去做的好事。

                                                  KEN KASHMAREK

                                                      Eldridge,  IA

我個人反對任何額外合法或者是政府規範方法對於spamming，Spammers犯下詐欺或者是破壞了那些應該依據已存在的補救法來處理已存在的法律。

而最重要要克服的技術問題是證件，我們一定要追溯mail的來源因此產生了一些關於相似於telephone caller ID的問題。

我建議所有的匿名email被清楚的標上記號與可讀性的機器將流行化，ISPs業者們將提供允許匿名的email寄送給明確的地址服務。

而另一項抉擇是包含用三段式交握的方式加強mail通訊協定，我的機器設備一開始收到你的mail時，會送回一個回應和秘密的回應地址給你，然後你再次藉由正確的cookie通過我的機器設備傳送訊息，這種方式，我敢保證我所收到的mail將會是有效的位址。

另一負有責任的的途徑是實行這個模組防止spam的機構已經從存在Internet最初的15年。

再過去的時代裡，當Internet開始，大部分，數幾千台的主機，同儕之間的壓力阻止spam，如果我是，身為一個系統管理者，散漫的管理我使用者的行為，我將會被阻格切斷，自從Internet成為一個自治性的合作網路之後，任何網站能杜塞其他的網站，如一個壞的網站將被一群網站所杜塞掉，這個非正式方法的問題既是不能讓他逐步增高對於現代化的Internet，系統與網路的管理者們在這個環境下通常他們沒有權力去建立那樣的政策。

然而，我們應用正式的方法與新增新的通訊協定協同合作的同儕會議模組對同時代的設備需求逐步增高，某些的模組元素已經被實行在”sendmail”上面，與一些其他的MTAs，例如這是一個新的標準實例對一個接收郵件服務作一個”
double reverse lookup”使有效的符合在於一個傳送著的IP位址與宣稱的網域名稱，不同於被註記在接收郵件項目的標頭上，和網站可以選擇性的拒絕接收為認證的傳送者。

因襲以前的實例通常允許不佳選擇的轉送，我的郵件主機會接收任何地方的郵件與轉送是被允許的，主要地這是普通例子，因為它很簡單的被實行與容易保持的，和牽涉關聯到有一些些的或無感覺的危險或成本，然而，spammers濫用他們，迫使大部分的現代化的郵件管理者們新增與保持額外的組態資訊對他們的MTAs，這保證了每一個郵件中心只有接收指定被允許的客戶端網域的電子郵件。

另一項方法是RBL是一項高雅反DNS與MTA的組合轉送允許持有spammers、sympathizers、與collaborators黑名單的認證。

這漂亮的方法是利基於已存在的DNS機構的範圍與推行，這項回應甚至達到其他的DNS進入點的相同方式。

Downside 既是許多的位址被動態的配置，因此，我們持有一個完全的ISP或者是組織機構將有責任拒絕任何的子網域，但這是一合理對於ISP業者應該也要對其餘的Internet未能迫使合理的接受使用的政策負責任。

Internet參與者需要接受社會的合約，如不能忍受spam和其他形式的濫用，我們當然會不連接故意的傳送無效的路由的網站，我們應該做相同的事情對於那些其他濫用的形式。

這最主要的Vixie’s存在的計畫問題是新的紀錄一定要手動的新增與刪除，美國有義務和反對相信法律與條約可能會防止這項方法被私有的個體所把持或持有。

我建議建立一群協同合作的群組，每一個都是投票的成員，每一個成員都有一把數位的鑰矢和投票時使用它，任何時間一個網站被一個成員所持有轉變成為濫用，那個成員將會投票加入那個網站得到RBL為了得到的通訊協定(mail，news，and so forth )，通過了一連串的門檻，這個欺騙者的網站會被增加的，除掉這個名單需要一堆的廢棄票與反對票。

因此，一個欺騙者的網站迅速的得到被鎖在一群網站之外的IP位址，從黑名單移除那些IP位址的過程是要有足夠的時間消耗性，所以ISP不允許他們客戶造成這樣的問題。

這專門術語在這裡無疑的被排除在外，電機專家與數學專家有較高品質的比起我們精細計畫這未來的Internet模組的細節，否則，spam將使得email與Net news不能使用，和將會扯開最偉大的協同合作通訊協定冒險的結構在人類的歷史上，我們不允許它發生。

                                                 JIM  DENNIS

                                                 Campell,  CA

重點：大量郵件與垃圾郵件大多數的人都會混淆，正確來說spam為大量郵件junk mail為垃圾郵件，spam的匿名方面是由於偽造標題造成它無法有效說明執行。最近大量郵件氾濫程度超乎想像，主要問題還是在於使用者使用throwaway dial-up accounts，這會產生太多的訊息但是卻無從追查，為了因應這個問題各個ISP業者想出了一套方法，將他們的dial-up線路放在從其他機器所分出來的次網路上並且發布他們的資訊。而且對於所有分配給dial-up客戶的IP位址都能確保建立一個適當相反的DNS，並且把這些機器和其他的機器分開並放在不同的subdomain。這樣允許世界各地的網站拒絕接受從dial-up客戶所發出的25port連結，有些ISP還做了些限制，AOL就有.ipt.aol.com而UUNet已有一些dial-up的線在.da.uu.net。一些ISP業者本身切斷他們dial-up客戶對外的外部存取，如果這些dial-up顧客想要發送信件，那麼這些信件就應該要傳送到服務提供者所提供的網際網路信件伺服器。

假使所有郵件伺服器都登記過而且要求在一個 antisymetric 密碼系統中產生私人和公開的key，這個檢驗領域包含了給標題的摘要式訊息其他的則給email主要的部分。這個領域利用私人的key編譯成密碼。如果公共的key被公開，最少可以確定這個訊息來自它宣稱發送出來的地方。並容易過濾那些沒有驗證或者一個或兩個摘要不相符的無效訊息。

匿名email被清楚的標上記號，ISPs業者們將提供允許匿名的email寄送給明確的地址服務。

三段式交握的方式加強mail通訊協定，機器設備收到mail時，會送回一個回應和秘密的回應地址給你，再藉由正確的cookie通過機器設備傳送訊息，這種方式，所收到的mail將會是有效的位址。

從Internet成為一個自治性的合作網路之後，任何網站能杜塞其他的網站，如同一個壞的網站將被一群網站所杜塞掉，這個非正式方法的問題既是不能讓他逐步增高對於現代化的Internet，系統與網路的管理者們在這個環境下通常他們沒有權力去建立那樣的政策。

新增新的通訊協定協同合作，例如某些的模組元素已經被實行在”sendmail”上面，與一些其他的MTAs，例如一個新標準實例對一個接收郵件服務作一個”double reverse lookup”使有效的符合在於一個傳送著的IP位址與宣稱的網域名稱，不同於被註記在接收郵件項目的標頭上，和網站可以選擇性的拒絕接收為認證的傳送者。

建立一群協同合作的群組，每一個都是投票的成員，每一個成員都有一把數位的鑰矢和投票時使用它，任何時間一個網站被一個成員所持有轉變成為濫用，那個成員將會投票加入那個網站得到RBL為了得到的通訊協定(mail，news，and so forth )，通過了一連串的門檻，這個欺騙者的網站會被增加的，除掉這個名單需要一堆的廢棄票與反對票。

總而言之，以上這幾位的作者，他們不外是在強調如何使得我們能便利的利用網路的電子郵件所帶來的方便性，但卻不造成自己的困擾與浪費資源的原則下，充分的有效的建立與規範有關的原則與方法、策略、、等，為我們的網路世界帶來更美好的願景。

