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探討使用者問卷和對隱私的偏愛

■ 翻譯整理：
1、 介紹
人們關心隱私，特別是在網路上。最新的研究發現當涉及真實世界的相互作用, 這個關心在線上環境中很普遍。例如, Westin（April 1998）發現81%的網路用戶擔心在線上時，他們的隱私會受到威脅。在本文中，我們報導以美國的381個網路用戶為基礎，調查線上隱私擔心的細節。這個工作試圖超出人們掛慮的事實以了解問題的什麼觀點是他們最關心的來看。我們在線上情況主要關心個人資料的潛在洩露，特別在電子商務或其他的網路基礎的交易中。這個分析應該有益於網路正在進行的隱私活動。隱私關心的一個更深的認識將導引出最滿足用戶需要的設計。
2、 調查方法論 -- 調查的發展

在1998夏天的期間我們展開一系列的調查計畫準備去洞悉網路使用者有關隱私的態度。我們對幾個隱私議題感興趣：

★ 我們想要了解特定隱私習慣的靈敏性。除了標準形式調查問題以外還透過開放的問題尋找這些回答的靈敏性背後的原因。

★ 我們想要知道人們對個人資訊在哪裡被收集的情況將如何回應。再一次, 除了封閉形式調查問題以外, 我們也透過開放式問題去尋問他們的理由。 
★ 我們想要決定參與者的普遍態度和人口統計資料。主要使用在其他調查上出現的問題，因此我們能以其他的比較我們的樣品。

2.1樣本典型和反應

預先調查的參與者是從DRI Family Panel中選擇的。DRI Family Panel是一群網路評價結果的使用者且對Family PC雜誌的調查做出回應。完成網路基礎調查的邀請是寄電子郵件給1500個Family Panel成員，在此我們僅針對美國的Family Panel成員分析。這個調查意義最重大地是我們的樣品受到更多的教育和更多的網路經驗。而我們樣品與Westin發現”線上購買者比其他民眾成員受更高的教育且較富裕”一致，更多的教育和收入標準結合增加線上意外者的數量。我們的樣品必然不是美國網路用戶的統計代表，就其本身而論，我們相信這個樣品為理解將來網路用戶人口是很重要。

2.2線上隱私的普遍態度

從頭到尾，我們的回應者在網路上關於隱私普遍地顯示出一個高水準。僅僅13%的回應者報告他們”不是很”或”一點也不”擔心。然而，儘管我們的回應者大多數擔心隱私，他們對捲入線上資料收集局面的態度是非常的不同。基於有關隱私的普遍態度以及他們對特殊情況的回應，群集條理分類為17%回應者為隱私基要主義者，56%多數為實用主義的成員而 27%為最不擔心。

★ 隱私基要主義者極為關心他們資料的任何使用及通常不願意去提供他們的資料給網點，甚至隱私保護措施已經實施。

★ 實用主義者也是擔心資料的使用，但是比基要主義者較不那麼擔心。
★ 不太擔心者在任何情況下通常願意去提供資料給網點，儘管他們常常表示對隱私輕微的關心
3、 關於線上隱私的一般情形
3.1 人口統計的不同

4、 有關於資訊探討
4.1 個人資料敏感度
關於個人資料的靈敏性要在個人資料的是不同的類型中間區分對於線上祕密技術的重要考慮。當然我們也問他們假如他們的 8 和 12 年紀之間小心中的孩子被問以提供, 並非所有資料都是這個相同。 我們在越過各種類型的資訊的舒適層次中找到了重要差別, 不令人驚訝, 大多數回答說他們總是或者通常關於自己的優先選擇的是舒適提供資訊, 包括最喜歡的電視演出 ( 82% ) 和最喜歡的小吃食品 ( 80% ) 。 大數字也說他們是總是或者通常感覺舒適, 提供他們的電子郵件位址( 76% ) , 年紀( 69% ) , 或者關於他們的電腦台 ( 63% ) 的資訊的。儘管我們的一連串報告了舒適的不同層次, 每一種類型都資料的相對靈敏性。關於每一一連串握著的類似景觀的成員是和最少的最敏感的它資料類型。對於郵政郵件位址的舒適層次在中間某一地方塌陷了在。 我們懷疑它可以必須用在每一個媒介中與未經請求通信聯繫不同層次以及對付策略處理這個煩惱 。 例如, 當我們請求透過電話導引時,  Westin ( 1991 ) 發現人們更很可能認為銷售請求是祕密的侵略, 當時透過郵政郵件導引著它。這也可能洩露不同類型資訊聯繫的問題可能影響關係的層次。 
4.2 資訊發表的原因
在4.2節中談到有關於資訊揭露網路網址祕密策略中的原素包括各式各樣的祕密實踐細節盡力給用戶找到突出這些策略的臨界點的方法。例如, 最初 TRUSTe 祕密密封程式提供了當與其他聚會分享資訊時根據策略修改的三個密封。P3P規格透過一個標準的方法為編碼包括詞彙這些實踐。三個其他標準作為高度重要的原素(和從互相統計不可區分 出現了: 
( 1 )不論是否把資訊用於透過一個可辨認方法
( 2 )收集(集中)的資訊的種類
( 3 )收集這個資訊目的

由回答的至少69%使所有這些標準作為很重要標準和統計有重要性的相同的層次。產品與到網路頁的通路交換提供資料,打折扣,價值增加的服務,或者其他術語和條件是更不流行的選擇。
另外找到了也是很重要的原素的三個附加標準：

( 1 )不論是否由信任的公司營運地點或者機構
( 2 )是否這個地點將把某人從他們當要求時郵寄目錄撤下,地點將允許人們查明
在他們的資料庫中存儲關於他們的什麼資訊
( 3 )一起統計小組,由回答的至少 62% 使這些標準作為很重要的指標
4.3 認同和資訊的自由
4.3是談到識別和資訊發表兩個劇情說明穿回答的願意進一步檢查identifiability的角色發表個人資訊。每一個劇情說明都從網路網址要求不親自可辨認的唯一的資訊的情況開始。劇情說明的第二一部分描述了這個相同的情況, 但是, 這次網路網址也索要親自可辨認的資訊。 為兩個劇情說明, 回答的是願意的少得多以提供資訊什麼時候要求了親自可辨認的資訊。這也可能，與洩露不同類型資訊聯繫的問題可能影響關係的層次。等同性偷竊行為和信任的卡片詭計圍住的廣告也許關於社會安全數字的危險提升意識並且信任陷入 wronghands 的卡片數字。 

但是,關於這些危險有較少的廣告與醫療記錄的揭露聯繫了。這可能認為事實在附近報導的關係比那個意義重大地更高信任卡片和社會的安全數字能對於醫療記錄-表明敏感。 關於持久穩固標識符涉及我們關於他們的有時留下線上活動涉及檢查與回答。它能夠完成, 使用持久穩固標識符, 稱作 cookies , 在用戶的電腦台上存儲。在知道 cookies 過去是的那些人中, 56%說了,他們不同於其他沒有警報接受所有 cookies 把他們的甜餅乾裝置換成某事。 
對我們的自由回應問題的評論在我們的回答中間的關於 cookies 建議相當大的混亂。例如許多回答的看來相信 cookies 能產生確定關於他們的資訊以自動地送到網路網址。對於幾個問題方面的未經請求通信, 回答的顯示一個希望不要收到產生於到網路網址, 資訊的供應的未經請求通信。 例如, 在描述網路網址提供訪問者的劇情說明以後擺脫小冊子和 coupons , 是否他們或多或少地很可能到相同的網路網址為資訊提供新條件。關於自動資料考察中的傳送, 我們也描述一些瀏覽器特性, 使到特性的網路網址和問的回答提供資訊更容易。 儘管我們發現 ,他們對使用網路使用得更方便成為的工具感興趣, 大多數不想要這些工具自動地傳送關於他們的資訊到網路網址。然而有很少對沒有任何用戶干涉把資訊自動地送到網路網址的兩個特性感興趣: 通知用戶寄這個資訊的一個特性對回答的14%有興趣, 並且沒提供它傳送資料的指示的一個特性僅僅 6%有興趣。 

這樣我們的回答的86%沒報導對沒有任何用戶干涉自動地傳送他們的資料到網路網址的特性的興趣。然而，使用者確實喜歡知道關於使用者的資訊什麼時候傳
導, " " 使用者想成為被做的控制住。
5、 隱含設計
當軟體工程社群嘗試要實作出P3P或其他相似的隱私協定工具，主要的議題之一是將系統設計成容易供使用者使用。使用者可以藉由系統識別身分狀態下，幫助他們在使用者的不關心時網站的隱私實作。同樣的，使用者也可能同意系統的幫助而獲益，當這個同意被接受狀態時交換資料。無論如何，一個使用者介面必須不只有僅只展現出複雜的資訊和決策空間，還必須是完善而不分散使用者注意的介面。在每個P3P的十個維度(dimenstion)上，一個隱私資訊的使用者介面將會壓制大多數的使用者。不過，恰當設計過和防呆介面或額外幫助的裝置都是有幫助的。在這份問卷調查中，我們的目標之一是調查以顧客為主的隱私協定設計議題與使用者代理人。我們發現了幾個有趣的項目關於P3P可行性或任何其他隱私協定：

· 一個絕對的線上隱私安全是不確定的，在隱私基本主義派中與實際上大多數以及其他邊緣的人對於個人資料的揭露，習慣資訊和技術上可能性有著重要性差異的擔心。

· 隱私基本教義派和邊緣其他擔心的人，也許極為精簡介面可以滿足對他們的目的需求。 
例如,隱私基本教義派可能只想要在小數量的環境下才願意透露他們的資訊,如當網站使用資訊只為完整處理購買事務。邊緣的人擔心使用者只需要明確的向那些少數(已經被勉強訪談)的例子。 然而，隱私基本教義派(過半的使用者)將需要更多有經驗和各式各樣的介面裝置讓受訪者更自在。這類的使用者使用過許多各式各樣安排巧妙策略並重的情況。一個極度簡化的介面是不能使他們滿意的。

★  資料自動轉移和電腦化的協商類型的電子商務網站不太可能對大多數消費者有吸引力。

★  設計者應該允許使用者用不同的觀點或方法去看待他們的資訊.舉個例子, 儘管在接觸資訊範疇中包括電話號碼是有意義的，但我們的應答者對於電話資料會比郵政資訊更敏感。因為,一個使用者將要輸入一頁接觸資訊，但能夠拖曳那些分成一群不同敏感性或簡單操作的資訊。

★  附加對消費者的增援將是有幫助的。 許多我們的應答者在他們宣傳的個人資料上陳述混亂潛在風險和報酬，代理人可以幫助使用者(例如提供警告在第三供應者[third-party]上的資料庫是不好的網站)對使用者是有益的，使用者不用完全負擔責任。

★  最後，技術機制清楚地有局限性。我們的回答也意識到關於這些局限性。
6、 未來展望與限制
我們的結果在對於關心隱私方面的電子商務中提供了什麼? 在以前的部分中，我們發現關於應答者的態度對於現前資訊介紹提供了研究結果。
我們找到了一些熱門的問題，例如他們對於個人的資料項目是否能夠認同和感受. 我們也找到一些在我們隱私上(隱私基本教義派,隱私語用學,和無關隱私)這些標準重量重要差別。
我們也發現提議有一些令人驚訝的相似之處的研究結果: 人們不喜歡未經請求通信，固執的使用者中可能容忍，並且他們不喜歡自動傳送，儘管應答者群在某種程度上喜歡多樣化。這些結果確實提供我們把使用者的方法在隱私網之間對照周遭構成的假定與實際用戶的回應比較。
舉例來說，目前美國公開政策就是在孩子們和成年人中做區別，並且關於建立在我們的基礎方面的結果似乎看起來是好的。 我們也發現我們的問卷應答者很關心對於問卷組織的可信賴度,以及關於資料收集的目的,和他的再分發策略,建議的隱私解決方法需要在這些題目上框起來。我們也回應Hine and Eve’s 最後談論到的： 我們的調查顯示如果沒有直接解釋收集資料的目的，人們可能對問卷推動的產生不認同的看法。清楚明瞭的說明解釋可以降低被訪者的不安思緒(Hine and Eve 1998, 261)事實上,在網絡社會的今天,很多令人不安產生是來自於不了解，或是對網站保密資訊的不信任，假如我們希望提升使人安心的層次,我們必須保證使用者是消息靈通的並且無論如何可以信任使政策能獲得推展。幾個重要的投訴方法和考慮的空間。我們必須謹慎在人們心中真正的喜好並不跟現實生活中行為相符合(Turner and Martin 1984)。
的確，我們的結果發現錯誤的組合值得注意。舉個例子， 在我們的問卷問題中當39%訪談者說她們非常在乎關於線上隱私，只有一半來自分類隱私基要主義這個團體第二， 在設計過和政策性的訪談結果能夠描述出人們的自貶： 假如問卷合理符合人們的期望，兩者互相影響，使曲折下降。前面調查的訪問反映出核心重點： 學生覺得關於未來是沮喪或無希望的， 他們覺得他們僅擁有極少的選擇最後， 我們必須承認， 一個最後祕密辦法可以依靠合法的元素即使我們在這裡在技術問題上聚集了， 自多調整者，和對問題技術的方法。雖然,我們相信目前的電子商務隱私技術與策略能改善更多關於具體使用者實際上的意見和期待線上隱私–假使為了沒有其他的理由去了解人們的期望改進的方法。
■讀後心得：
隱私權之保護也不僅是保護資料，更是一門技術（軟硬體之防範），同時也是一門藝術。我們如何能做到人人有隱私，但並不是處處是匿名的狀況，實在不容易拿捏。真正的隱私權並不是將所有的個人資料抹滅，而是做到人與人之間的互相尊重。比方要用別人的個人資料一定要事先提醒與告知。隱私權之尊重難在並不是要所有的個人資料都成為祕密，而是限制個人資料之濫用。進入電子化的二十一世紀，人們即使面對面的機會減少，網路相遇的機會增多，人和人之間的互信仍不可少，而個人資料之流通與個人資料之使用更是需要互相尊重與信賴。
