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· 重點整理：

1. 目前有些大量的信件郵寄者寄大量且冗長的HTML（超文字標記語言）格式電子信件，且配有對這封信件有一些接收者能自動執行Java applets圖像和連結。

2. 未經請求商業電子郵件的信件相當罕見。不需要電子郵件的評論早於1975年，網際網路之間要求通信則是早在1982年。

3. 大規模的商業垃圾郵件首次登陸在Usenet網。在1996年的春季垃圾郵件的主要部分是由網路之間服務供應，並且對一些供應者開始行動。

4. 1996年6月美國聯邦貿易委員會在引導“Scamspam”，努力設法取得欺騙性的垃圾郵件發送器，並且引導特定小組提出。

5. 根據Jill Lesser(一位美國的線上律師)，當電子郵件進入ALO（應用導向）的語言前，有50%是技術干擾的垃圾郵件。在短時間內垃圾郵件較少出現在1997年的春季和較早的夏季期間報導，但垃圾郵件卻在多數日比率接近30%。

6. ALO（應用導向）建議所收到的垃圾郵件體積也許不是所有問題可以表示的，有可能大量的收信者能夠分割ALO（應用導向）用戶的mail，但在ALO（應用導向）看來垃圾郵件的體積並不尋常的大。

7. 在可能解決垃圾郵件的討論之前，檢查它主要的貢獻因素，是便宜的大量信件和雅號。

8. 案例研究：1997年4月開始的6個月，我們分析AT&T和Lucent Subdomains的紀錄。AT&T和Lucent Subdomains的管理人使用一種自動多變化和半自動過濾的機器確認來自於他們公司雇員的郵件。這些重新設定的基本過濾規則（每天），通常會消耗管理者每週４～２０小時的時間。
結果：我們發現垃圾郵件充斥了所有的信箱地址。估計在過濾器有６０％到８０％之間是垃圾郵件。

9. 多數的電子郵件，到達一個商業環境，它所接收到信件會在工作日比週末來來的多。

10. 大量垃圾郵件傳單一再地更改郵件地址,因此橫越了許多過濾問題。
11. 當垃圾產生器有重要商業存在時可能(以租雇用勸告的費用和把訴訟歸檔)受到ISPs接收者追擊和禁止命令。這些費用可能是昂貴的,對於個體垃圾郵件接收者。
12. 自動化和半自動化過濾解決問題廣泛的被ISPs , 組織郵件管理人,和個人使用。完全自動化解決方法彈回或刪除所有可疑垃圾郵件,然而半自動化操作的辦法則是將可疑垃圾郵件放在一旁等待人來檢查。
13. 模式 matchers能夠確定在電子郵件資訊的組織之內以資訊為基礎的垃圾郵件。 

14. 單一資訊成千上萬份相同拷貝的存在可能是垃圾郵件的一個標誌。
15. 某種ISPs從nonregistered領域拒絕所有資訊的過濾器試驗。當對網際網路服務提供者 的帳為交貨收到資訊時,郵件代理商盡力解決不必定資訊中的簡單信件傳輸協定和信件位址。這樣的過濾能夠除去一些蓄意偽造的地址郵件,但是也可能遺漏了一些合法的郵件。
16. 某些大量郵件發送者繼續使用原始技術,許多則是購買複雜的軟體去幫助他們阻撓過濾器。
17. 複雜的大量郵件寄發者可能會試試其他手段例如用接收者的公眾鑰匙：把每一個資訊都譯成密碼,以致於任何人可以證實除了接收者以外過濾起來困難。
18. 許多ISPs 將廢除垃圾郵件問題的那些人的帳號。然而,如同決定垃圾郵件資訊的真實發送處, 是很困難的,技術的反擊有時去任何地方或者不慎讓垃圾郵件發送者盜用了單純的受害者郵件信箱。這樣,越來越多地限制在有效的策略。
19. 有建立的商標名字的公司開始把垃圾郵件用作銷售工具,他們比典型地銷售更可能opt-out使用表。
20. Channels可以提出垃圾郵件問題透過技術,根據發送器分類引入電子郵件,從不清楚發送器拒絕電子郵件,或者把它放在分離的郵筒裡。
21. Payments可以加強一個channelized的電子郵件系統,在他們閱讀到達的資訊以前,個人可能需要支付某些通道。這樣的支付可能以電子現金形式，普遍採用數位付款系統。
22. 貝爾實驗室的研究員對於郵件的發送器上提出一項新的竅門，他們讓發送器執行一長時間的估計，handshake的一部分就是從希望與其通信的人手中接到延伸的郵件位址(與一個通道位址類似)。Handshake被開始藉著把郵件寄到別的用戶的電子郵件位址而不需任何extensions。一旦收到延伸的郵件位址,就可以重覆使用而不需為了發送器而去從事進一步的計算或使用專業的電子郵件軟體。然而,接收端可以安裝他(她)的主從架構軟體拒絕未來所有從該郵件位址寄送來的所有訊息。

23. 未來的接受者可能要求查閱證明書，對於來自一般的熟人或職業的協會或俱樂部可能提供證明書來確認他們的每一位會員。
24. 酬金重建：建議產生大量電子郵件的ISPs付款給收到那些電子郵件的ISPs。

25. 第一個垃圾郵件議案提交了這個會議, “Netizens Protection Act of 1997” (H.R. 1748)將修改Telephone Consumer Protection Act of 1991(禁止未經請求傳真通信)和製造垃圾郵件將受相同的法規限制。未經請求商業郵件將被禁止並且要求商業郵件發送器在所有通信上將必須被識別。然而,這個方法的合法性是可疑的。
26. 過濾模式：強迫一致地標明和識別。ISPs必須為他們的用戶提供對這些標籤敏感的電子郵件過濾軟體。
27. “Electronic Mailbox Protection Act of 1997” (S. 875) 的目標，把特定的實施作為目標而不試圖禁止所有垃圾郵件。該法案將禁止從未登記的或者虛構的領域傳輸未經請求的資訊和偽裝未經請求的資訊的來源以預防答覆。

28. “Data Privacy Act of 1997” (H.R. 2368)提議透過為大量郵寄者的行為使垃圾郵件經由確立志願的指導方針而被控制。這個方法明顯地提出兩個問題:這些指導方針是否重要以及實際上任何人是否願意支持他們。
29. 雅虎在www.yahoo.com/Computers_and_Internet/Communications_and_Networking/Electronic_Mail/Junk_Email/Software有反對垃圾郵件的軟體目錄。
30. 如果你的電子郵件過濾能力是固定的,你可以試試一些簡單的垃圾郵件過濾技巧,例如直接識別寄件者的網址和向你的郵件網站檢舉。
31. 當你找到放錯資料夾的資訊時,你能夠從你正當的通訊錄和增加新過濾規則中藉由建立其他的資料夾去改善你郵件的過濾功能的正確性。

32. 關於垃圾郵件還有其他充足的線上資訊(和意見),包括：spam.abuse.net /; www.cauce.org /; www.junkemail.org。

33. 大量的郵寄者可能採取越來越多的複雜技巧來阻撓自動過濾工具。如果這情況發生,現行的過濾辦法很可能失去了它們的用處且許多的信箱很可能被垃圾郵件擠爆,顯示為收發電子郵件而裝設的系統對他們而言是無用的。

34. 除了ISPs未完的過濾成果以外,我們建議易使用的電子郵件軟體發展支援multipronged技術辦法,包括過濾、通訊管道、支付的款項,和提到的電腦網路。
35. 在選擇辦法以追蹤時,重要的是記住可能的副作用。
36. 合法的要求識別寄件人可以限制合法匿名通信,且引導電子郵件和提及的電腦網路導致進入社會網路的障礙增加。

37. 在試圖預防垃圾郵件為一個有用工具破壞電子信箱時, 我們應該小心不要採用將破壞我們重視的電子郵件的真正方面的辦法。
· 心得感想：

相信大部分的人都有收過垃圾郵件而且均不只一次，我們必須不斷的花費時間去刪除它，否則會佔用我們的信箱空間，尤其如果收到夾帶病毒的郵件更是麻煩，這實在是一個惱人的問題。

目前所有的防堵方法中沒有一樣是可以百分之百過濾掉垃圾郵件的，較好的辦法就是自己本身儘量避免在公共場合公開我們的信箱，如：BBS，又或者公開時用一些小技巧去避免被程式抓到我們的信箱。

    這篇論文感覺上不像是一篇論文，比較像是一篇從外國雜誌上看到的專欄，單純只介紹一些為過濾垃圾郵件所曾經提出的方法，完全沒告訴我們如何預防自己的信箱曝光。

最後，這篇論文的翻譯或許不盡理想，讀起來可能不怎麼通順，但已是我們這組盡力翻譯的成果。

